STRATEGIEN FUR
DIGITALE ARBEITSPLATZE
ERFOLGREICH UMSETZEN

vmware



STRATEGIEN FUR DIGITALE ARBEITSPLATZE ERFOLGREICH UMSETZEN

Inhalt
EinflUhrung: Was ist ein digitaler Arbeitsplatz?

Implementieren einer Strategie fUr sichere digitale Arbeitsplatze
Einfaches und sicheres Zugriffsmanagement
Vereinfachte Windows-Bereitstellung
Einheitliches Endpunktmanagement

Bereitstellung eines digitalen Arbeitsplatzes
Analyse des Ist-Zustands
Fokussieren der Anwenderanforderungen
Wandlung der Rolle der IT
Auswahl einer geeigneten Plattform
Grundlagen schaffen
Rationalisierung der Anwendungen
Auswahl eines Bereitstellungsmodells
Umdenken beim Thema Desktop
Verbesserung der Mobilitat
Umsetzung digitaler Innovationen

Betrieb digitaler Arbeitsplatze
Festlegung von Richtlinien
Prozessveranderungen

O © © 0 N N O 0o o O oo ol dMbA MM WKW N

Kulturwandel

S

Onboarding von Anwendern

o

Zugriff auf Anwendungen

—_
jury

Registrieren von Geraten

—_
pury

Supportleistungen

—
N

Einsatz von VMware Professional Services flr den Support

—
N

Umsetzung lhrer Strategie fUr digitale Arbeitsplatze

—
N

Jetzt loslegen

mware® WHITE PAPER | 2



STRATEGIEN FUR DIGITALE ARBEITSPLATZE ERFOLGREICH UMSETZEN

vmware

EinfGhrung: Was ist ein digitaler Arbeitsplatz?

Der digitale Arbeitsplatz ist essentieller Bestandteil der digitalen Transformation im
Unternehmen. Dabei geht es um mehr, als Mitarbeitern Anwendungen bereitzustellen:
Die Digitalisierung der Arbeitsumgebung umfasst auch Veranderungen bei Tools

und Prozessen, damit die Mitarbeiter produktiver arbeiten kénnen. An digitalen
Arbeitsplatzen kbnnen Anwender zum richtigen Zeitpunkt auf die richtigen Daten
zugreifen. Das Ergebnis: effizienteres Arbeiten, denn die Mitarbeiter kbnnen ihre Zeit
effektiver nutzen und werden weder durch manuelle Prozesse noch durch Probleme
beim Zugriff auf erforderliche Anwendungen und Daten eingeschrankt.

Der digitale Arbeitsplatz verédndert aber auch die Rolle der IT im Unternehmen. Bisher
galt die IT als Kostenstelle, bei der Bestellungen flur Hard- und Software aufgegeben
wurden und die sich um Computerprobleme kiimmerte. Die IT-Abteilung stellte eine
Standardausristung bereit, die den Mitarbeitern bei der Auswahl der Tools fur ihre
Arbeit wenig Spielraum bot. Der digitale Arbeitsplatz verandert nun die Beziehung
zwischen IT und Mitarbeitern. Um eine Arbeitsumgebung erfolgreich zu digitalisieren,
muss die IT zuerst einmal wissen, wie das Unternehmen funktioniert und wie die
Mitarbeiter der einzelnen Abteilungen Uberhaupt arbeiten. Die Beziehung zwischen
IT und Mitarbeitern verlauft dabei in zwei Richtungen: Die Mitarbeiter mUssen
darauf vertrauen, dass ihnen die IT mit dem digitalen Arbeitsplatz eine optimale
Arbeitsausstattung verschafft, wenn sie im Gegenzug bereit sind, ihre Arbeitsweise
zu &ndern. Ebenso wichtig wie die Sicherstellung, dass der digitale Arbeitsplatz die
Anforderungen der Anwender erfullt, ist dessen sichere Bereitstellung. An einem
digitalen Arbeitsplatz kann die Umsetzung von Sicherheitsrichtlinien flexibel gestaltet
werden, indem bei der Entscheidung Uber Art und Umfang des Zugriffs eines
Anwenders dessen Kontext berlcksichtigt wird, d.h. sein Standort und das von

ihm genutzte Gerat. So kann die im Unternehmen erforderliche Sicherheit ohne
Komplikation gewéahrleistet werden.

Implementieren einer Strategie fur sichere digitale Arbeitsplatze
Die Strategie fur sichere digitale Arbeitsplatze hat drei Hauptaspekte, die es zu
beachten gilt:

e Zugriffsmanagement
* Bereitstellung von Windows
* Endpunktmanagement

Sicherheit hat am digitalen Arbeitsplatz oberste Prioritat. Sicherheitsbedenken
haben viele Unternehmen bisher daran gehindert, eine Strategie fur digitale
Arbeitsplatze zu entwickeln. Fur andere wiederum waren gerade solche Bedenken
der Ausléser, im Unternehmen einen Wandel einzulauten.

Einfaches und sicheres Zugriffsmanagement

An einem digitalen Arbeitsplatz sollten Mitarbeiter einfach auf ihre Anwendungen
zugreifen kdnnen. Ebenso sollte es fur die zustédndigen Techniker einfach sein, den
Zugriff auf die einzelnen Systeme festzulegen. Werden im Unternehmen Cloud- und
SaaS-Angebote genutzt, entsteht eine Umgebung mit diversen Anwendungen und
mehreren Zugriffsmoglichkeiten. Ein digitaler Arbeitsplatz zeichnet sich nicht
durch das komplexe Zusammenspiel mehrerer verschiedener Anwendungs- und
|dentitatsanbieter aus, sondern ist so ausgelegt, dass sich der Anwender nur einmal
bei der Plattform anmeldet und dann ebenso schnell wie unkompliziert Zugriff auf
samtliche Anwendungen erhélt, die er verwenden darf.
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Vereinfachte Windows-Bereitstellung

Windows-Anwendungen sind in Unternehmen schon seit Jahren Standard. Inzwischen
nutzen aber viele Firmen mehrere Betriebssysteme und mussen trotzdem nach wie vor auf
Windows-Anwendungen zugreifen kdnnen. Das Management von Windows-Anwendungen
hat sich von einem traditionellen PC Lifecycle Management, bei dem Aktualisierungen
einmal im Monat in das Image der Standardbetriebsumgebung (SOE) des Unternehmens
geladen wurden, zu einem modernen Management entwickelt, bei dem ein nach
Kundenvorgaben konfiguriertes Betriebssystem durchgehend mit Aktualisierungen auf
dem neuesten Stand gehalten wird.

Einheitliches Endpunktmanagement

Angesichts der Geratevielfalt in den heutigen Unternehmen ist es unmaoglich, den gesamten
Bestand effizient zu verwalten, wenn jedes einzelne Gerat eine eigene Managementkonsole
benodtigt. Durch ein einheitliches Management aller Endgerate kann die IT eine
Standardisierung auf eine einzige Plattform, einen einzigen Prozess und ein einziges

Team vornehmen, um alle Desktops und Betriebssysteme gemeinsam zu verwalten.

Indem gewahrleistet wird, dass Richtlinien durchgangig festgelegt und umgesetzt werden,
wird auch die Umgebung sicherer. Friher war es in der IT Ublich, Systeme zu sperren,
damit Anwender keine unzulassigen Vorgange durchfihren konnten. An einem digitalen
Arbeitsplatz, an dem der Anwender mehr Kontrolimoglichkeiten Uber seine Gerate hat,

sie ihm eventuell sogar gehoren, ist dies nicht mehr moglich. Stattdessen bedarf es einer
kontextabhangigen und auf Richtlinien beruhenden Sicherheit. Das Sicherheitsprofil muss
sich nach dem aktuellen Anwenderkontext richten, beispielsweise nach der Art des Geréats,
seinem Besitzer und seinem Standort. Auf diese Weise behalt die IT die Kontrolle, ohne
die Anwendererfahrung zu beeintrachtigen.

Bereitstellung eines digitalen Arbeitsplatzes

Das Bereitstellen eines digitalen Arbeitsplatzes bedeutet mehr, als nur Software zu installieren
und Gerate zu registrieren. Software ist ein wichtiger Bestandteil des digitalen Arbeitsplatzes.
Sicherzustellen, dass die Losung den Anforderungen des Anwenders gerecht wird, ist
hingegen das Ergebnis, auf das es ankommt. Um dies zu erreichen, muss die IT eng mit
den Anwendern zusammenarbeiten, um herauszufinden, welche ihrer Anforderungen

mit IT-Losungen erfullt werden kdnnen. Nur durch diese enge Zusammenarbeit ist es
moglich, eine geeignete Plattform auszuwahlen, die richtige Technologie und die richtigen
Anwendungen bereitzustellen und die Mobilitat der Anwender zu verbessern.

Analyse des Ist-Zustands

Zur erfolgreichen Bereitstellung eines digitalen Arbeitsplatzes muss zuerst der Ist-Zustand
des Arbeitsplatzes untersucht werden. Hierzu bedarf es einer intensiven Zusammenarbeit
mit den jeweiligen Anwendergruppen im Unternehmen, um sich einen soliden Uberblick
Uber die Tools und Prozesse jeder Gruppe zu verschaffen. Auf diese Weise kann die
IT-Abteilung die Anforderungen der Mitarbeiter besser nachvollziehen. Gleichzeitig
entsteht ein vertrauensvolles Verhaltnis zwischen IT-Abteilung und Belegschaft. Der
Aufbau eines solchen Verhaltnisses sowie Beratungsangebote bereits im Anfangsstadium
helfen auch, etwaige Widerstande gegen Veranderungen abzubauen, und leisten einen
Beitrag dazu, dass die Mitarbeiter mit den Losungen zufrieden sind.

Bei dieser Ist-Analyse sollten auch Kennzahlen festgelegt werden, mit denen der Erfolg
der Bereitstellung des digitalen Arbeitsplatzes gemessen werden kann. Diese sollten sich
darauf beziehen, wie die Mitarbeiter ihre Arbeit verrichten und ob der digitale Arbeitsplatz
tatsachlich zu einer Verbesserung fuhrt. Um die Verbesserungen moglichst mit all ihren
Auswirkungen aufzuzeigen, sollten sowohl quantitative als auch qualitative Kennzahlen
herangezogen werden. Quantitative Kennzahlen, wie die Anzahl der bedienten Kunden
oder die Dauer eines Arbeitsvorgangs, lassen sich leicht ermitteln. Werden allerdings nur
solche Zahlen berUcksichtigt, kbnnen mogliche EinbuBen bei der Qualitat der geleisteten
Arbeit Ubersehen werden. Um dem vorzubeugen, sollten auch qualitative Kennzahlen, wie
die Zufriedenheit der Mitarbeiter, herangezogen werden.
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Fokussieren der Anwenderanforderungen

Der digitale Arbeitsplatz stellt die Anforderungen der einzelnen Anwender aus den jeweiligen
Gruppen oder Geschaftsbereichen in den Vordergrund. Oft tendiert die IT dazu, sich
vornehmlich um den alltdglichen Betrieb der Umgebung zu kiimmern, also um Aufgaben

wie Wartung, Uberwachung und Beantwortung von Supportanfragen. Ohne Zweifel ist das
wichtig, aber die Mitarbeiter haben mit den Aufgaben der IT beim Management von Software
und Geraten nichts zu tun und die IT-Abteilung ist im Vergleich zur restlichen Belegschaft doch
relativ klein. Selbst minimale Verbesserungen der Anwendererfahrung kénnen sich positiv auf
die Unternehmensleistung auswirken.

IT-Techniker sind zweifelsohne Profis bei der Bereitstellung von Technologien. Doch wenn es um ihr
eigenes Aufgabengebiet geht, um die Art und Weise, wie ihre Arbeit am besten erledigt wird, sind
die Anwender kompetenter. Um wirklich zu verstehen, welche Anforderungen die Mitarbeiter
haben, mussen IT-Techniker diese vor Ort bei ihrer Arbeit beobachten. Das heif3t, sie missen
gemeinsam mit den jeweiligen Anwendern an den Arbeitsplatz im Werk oder mit zum AuBendienst
gehen. Im Gegenzug sollte die IT-Abteilung die Mitarbeiter zu sich einladen, um die Lésungen,
die sie fur die Plattform des digitalen Arbeitsplatzes vorsieht, vorzustellen und zu demonstrieren.

Wandlung der Rolle der IT

Auf dem Weg zu einem digitalen Arbeitsplatz verandern sich auch die Rolle der IT-Abteilung und
die erforderliche Qualifikation. Bisher fungierte die IT als interne Bestellannahme und Anbieter von
Wartungsarbeiten. Eine strategische Bedeutung fur das Unternehmen wurde ihr kaum zugestanden.
Vielmehr galt sie als Kostenstelle. Soll sich die Rolle der IT wandeln, muss die IT in einem ersten
Schritt - &hnlich wie externe Service-Anbieter - mit dem Unternehmen auf einer ,As-a-Service"-
Basis zusammenarbeiten. Hierzu muss die IT in beratender Funktion agieren und eng mit den
einzelnen Geschaftsbereichen zusammenarbeiten, um zu verstehen, wie diese arbeiten, um
Probleme zu erkennen und um Innovationschancen zu erkennen, die durch die Einfuhrung von
Technologien moglich waren. In einem zweiten Schritt muss die Teamstruktur verandert werden,
um isolierte Teamkonstellationen aufzubrechen, die nicht mehr l&nger unabhangig arbeiten
kédnnen. Teams, die Desktops, Anwendungen, mobile Gerate und Sicherheit verwalten, mussen
zusammengelegt werden, um ganzheitlich vorgehen zu kénnen. SchlieBlich sind IT-Architekten
erforderlich, um die Entwicklung einer Plattform fur den digitalen Arbeitsplatz zu leiten, sowie
ein fUr die Bereitstellung des digitalen Arbeitsplatzes zustandiger Manager, der sicherstellt,
dass die Arbeitsplattform auch den geschéftlichen Anforderungen entspricht.

Auswahl einer geeigneten Plattform

Die Grundlage eines jeden digitalen Arbeitsplatzes bildet eine Plattform, die alle Anwendungen
eines Anwenders vereint und entsprechend seinem Kontext (d.h. Geréat, Standort und Identitat)
zur Verflgung stellt. Die Anwendungen und Gerate, die den Anforderungen der Mitarbeiter gerecht
werden, sind oft vom jeweiligen Geschaftsbereich vorgegeben, wahrend es Aufgabe der IT ist, fur
den digitalen Arbeitsplatz eine Plattform zu entwickeln, mit der den Mitarbeitern die Anwendungen
auf dem Gerat ihrer Wahl bereitgestellt werden. Hierbei mussen Zugriffsmoglichkeiten und
Sicherheit in einem ausgewogenen Verhaltnis zueinander stehen. Wahrend sich das Unternehmen
zunehmend mit digitalen Arbeitsplatzen vertraut macht, verandern sich auch Richtlinien und
Kultur des Unternehmens und die Auswahl wird gréBer. Die ausgewahlte Plattform muss demnach
so flexibel sein, dass sie auch zukUnftigen geschaftlichen Anforderungen Rechnung tragt.

Bei der Auswahl einer Plattform fur einen digitalen Arbeitsplatz ist primar auf Folgendes zu achten:

» Bereitstellung plattformubergreifender Anwendungen mithilfe eines Anwendungskatalogs
« Zusammenfassung mehrerer Identitatsanbieter zu einem Single Sign-On

» Bereitstellung von Windows-Anwendungen auf Windows-fremden Geraten

* Moglichkeit, den Mitarbeitern Anwendungen bedarfsorientiert anzubieten

* Management moderner Desktop-Betriebssysteme (Windows 10, ChromeOS und MacOS)
auf einer einzigen Plattform

* Management mobiler Betriebssysteme wie iOS, Android und Android fur Unternehmen

» Moglichkeit, Richtlinien auf Grundlage der Sicherheitsstandards eines Gerats festzulegen

WHITE PAPER | 5



STRATEGIEN FUR DIGITALE ARBEITSPLATZE ERFOLGREICH UMSETZEN

vmware

Grundlagen schaffen

Ist eine geeignete Plattform gefunden und das fur die Bereitstellung des digitalen Arbeitsplatzes
zustandige Team zusammengestellt, werden als Nachstes die Plattformgrundlagen geschaffen.
Damit werden die technischen Méglichkeiten der Plattform bestimmt sowie die Qualifikation,
die fur Betrieb und Management der Plattform erforderlich ist. Am besten wird zuerst das Portal
bereitgestellt, Uber das die Anwender Zugriff auf den einheitlichen Anwendungskatalog des
Unternehmens erhalten. Mehrere Identitatsanbieter werden dabei in einer Single Sign-On-
Funktion zusammengefasst und die Anwender erhalten Zugang zu einem bedarfsorientierten
Katalog mit SaaS-Anwendungen. Bei der ersten Bereitstellung sind moglicherweise nicht alle
Anwendungen vorhanden; die Mitarbeiter kbnnen das neue Portal dennoch bereits nutzen.
Neue Anwendungen werden vom Team dann nach und nach im Katalog ergénzt.

Rationalisierung der Anwendungen

Beim Wechsel zu einer Plattform flr digitale Arbeitsplatze muss beurteilt werden, welche
Legacy-Anwendungen in der Umgebung verwendet werden. Je nachdem, wie die Umgebung
bisher verwaltet wurde und wie Anwendungen bereitgestellt wurden, gestaltet sich dies
entweder einfach oder erfordert die Bereitstellung von Softwareagenten auf den Desktops.
Eine solche Beurteilung gibt Aufschluss Uber die Windows-basierten Anwendungen,

die in der Umgebung verwendet werden, sowie Uber die Anwendersegmentierung. Fur
einige Anwendungen gibt es eventuell SaaS-Alternativen, sodass sie in den einheitlichen
Anwendungskatalog integriert werden kébnnen. Anwendungen ohne solche Alternativen
mussen so bereitgestellt werden, dass sie vom Betriebssystem isoliert sind. Werden
Anwendungen wie Ublich durch eine elektronische Softwarebereitstellung bereitgestellt, bei
der sie im Betriebssystem installiert werden, erschwert dies die Aktualisierung - insbesondere
dann, wenn das Endgeréat nicht Eigentum des Unternehmens ist. Um dies zu vermeiden,
mussen Anwendungen vom Betriebssystem isoliert werden. Dazu gibt es verschiedene
Moglichkeiten. Beim Hosten von Remote-Desktop-Services werden Anwendungen
Mitarbeitern per Fernzugriff und ohne Notwendigkeit einer Installation auf dem Client
angeboten. Einige Anwendungen und Situationen, in denen Bandbreiteneinschrankungen
auftreten, erfordern zur Bereitstellung auf dem Endgerat eine Paketierung mithilfe von
Technologien, die Anwendungen vom Betriebssystem isolieren. Auf diese Weise kdbnnen
Anwendungen zugewiesen und entfernt werden, wenn sich die Rechte von Anwendern
andern. Auch das Aufspielen von Aktualisierungen wird einfacher.

Auswahl eines Bereitstellungsmodells

Es gibt verschiedene Modelle, um einen digitalen Arbeitsplatz bereitzustellen. Mithilfe einer
SaaS-Option kdnnen Unternehmen den Umfang des daflr erforderlichen Supports verringern.
Unternehmen, die moglichst viel Kontrolle winschen, entscheiden sich dagegen flr ein lokales
Modell. Neben diesen beiden Varianten gibt es noch ein flexibleres Mischmodell, bei dem Public
und Private Clouds eingebunden sind. Welches Bereitstellungsmodell am besten geeignet ist,
hangt von der Betriebsumgebung des Unternehmens, den Anwendertypen, den vorhandenen
Legacy-Anwendungen und der gegebenen Infrastruktur ab.

Umdenken beim Thema Desktop

In der Vergangenheit galten Desktops als personengebundene Gerate: Wurde einem
Anwender eine Workstation oder ein Laptop zugewiesen, so anderte sich bis zum Ende der
Nutzungsdauer des Gerats daran nichts. Beim bisherigen PC Lifecycle Management wurde
eine Standardbetriebsumgebung fur das Unternehmen entwickelt, die so lange aktualisiert
wurde, bis die PCs nach mehreren Jahren ihr Nutzungsende erreicht hatten und ersetzt
wurden. Um Anwendungen zu installieren, wurden die Anwender nach der ID ihrer Workstation
gefragt und die Aktualisierungen wurden dann automatisch oder manuell installiert.

Bei einem digitalen Arbeitsplatz ist der Desktop weitaus dynamischer: Nicht die physische
Workstation pragt hier die Managementmethode, sondern die digitale Identitat des
Anwenders. Der Anwender kann zwischen Desktop-Umgebungen wechseln und profitiert
trotzdem von einer durchgangigen, kontextabhangigen Anwendererfahrung, die
verschiedene Arbeitsweisen erlaubt, wie beispielsweise Hotdesking, Remote-Arbeit

oder Arbeiten in verschiedenen Niederlassungen. Erforderlich daftr sind die Funktionen
zur ldentitatsaggregation und Anwendungsabstrahierung, die von der Plattform bei der
Bereitstellung von Anwendungen genutzt werden.
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Der nachste Schritt zur Umsetzung einer Strategie fUr digitale Arbeitsplatze

besteht darin, Personae und Daten der Anwender so zu verwalten, dass ihnen ihre
Anwendungseinstellungen unabhangig vom Desktop zur Verflgung stehen. Wie sich
das am besten erreichen lasst, richtet sich nach den speziellen Anforderungen der
einzelnen Anwendergruppen. Bei einigen Mitarbeitern empfiehlt es sich, Dateifreigaben
mit Anwenderdaten an verschiedenen Standorten zu replizieren, bei anderen wiederum
werden die Anwenderdaten am besten in der Cloud abgelegt. Auch virtuelle Desktops
sind praktisch, weil der Desktop in unmittelbarer Nahe zu den Anwenderdaten verbleiben
kann, Uber eine geeignete Verbindung aber von Uberall auf ihn zugegriffen werden kann.

Im Zuge des Umstiegs auf digitale Arbeitsplatze muss sich auch das Management

des Desktop-Betriebssystems andern. Anstatt zeitaufwendige Unternehmens-SOEs
zu entwickeln und aufzuspielen, sollten die Richtlinien des Unternehmens mithilfe
der modernen Managementfunktionen von MacOS und Windows direkt und ohne
Unternehmens-Image auf die Gerate Ubertragen werden. Manche Gerate lassen sich auch
so konfigurieren, dass sie sich unmittelbar in der Unternehmensumgebung registrieren
und einsatzbereit sind. Wichtig ist, dass die ausgewahlte und bereitgestellte Plattform
mithilfe dieser modernen Managementfunktionen sowohl Mac als auch Windows
verwalten kann. Je nach den Anforderungen des Unternehmens kann es sich bei

der Plattform um ein SaaS- oder ein lokales Modell handeln. Unabhangig vom
Bereitstellungsmodell hat diese moderne Art des Managements den Vorzug, dass
Anwendern neue Gerate schneller zur VerflUgung gestellt werden kénnen und der
gesamte Geratebestand konform bleibt.

Verbesserung der Mobilitat

Als mobile Gerate und Smartphones erstmalig in der geschaftlichen Arbeitswelt
auftauchten, wurden sie von der IT als Storfaktor wahrgenommen, den es so weit
wie moglich einzuschranken galt. Inzwischen haben mobile Gerate den PC nahezu
abgeldst und zu einem produktivitdtshemmenden Arbeitsgerat degradiert. FUr den Erfolg
einer Plattform fUr digitale Arbeitsplatze ist es daher unerlasslich, sich intensiv mit den
Mobilitatsanforderungen der einzelnen Anwendergruppen zu beschaftigen. Mobilitat
bedeutet mehr als nur Mobiltelefone fur Anwender. Jede Branche hat inzwischen ihre
eigenen speziellen mobilen Gerate. Doch ganz gleich, ob es sich um Gerate von der
Stange oder Sonderanfertigungen handelt: In der Regel wird auf ihnen entweder iOS
oder eine Version von Android ausgefuhrt. Aus der Sicht der IT mussen Richtlinien
entwickelt werden, die die mobile Produktivitat férdern und gleichzeitig sowohl die
Integritat als auch die Sicherheit der Umgebung wahren. Dabei kommmen die in der
ersten Phase bereitgestellten Identitatsservices zum Einsatz, um den Anwender zu
identifizieren sowie seinen Kontext (Gerat und Standort) zu erkennen. AuBBerdem
sollte die Plattform, mit der Windows- und MacOS-Gerate auf moderne Art und Weise
verwaltet werden, auch das Management mobiler Gerate ermdéglichen, damit in der
gesamten Umgebung ein einheitliches Endpunktmanagement stattfinden kann.

Umsetzung digitaler Innovationen

Ob eine Plattform fur digitale Arbeitsplatze erfolgreich umgesetzt werden kann, hangt
auch von der Entwicklung technischer Moéglichkeiten ab, mit denen die Mitarbeiter ihre
Arbeitsweise verandern kénnen. Damit Anwender so arbeiten kdnnen, wie sie mdchten,
sollte die IT fur sie am besten unsichtbar sein. Eine Strategie fur digitale Arbeitsplatze
verschafft der IT aber auch die Gelegenheit, inren Wert fur das Unternehmen zu steigern
und ihr Verhaltnis zu den Mitarbeitern zu férdern. Denn durch eine erfolgreich
umgesetzte Strategie fUr digitale Arbeitsplatze erhalt die IT eine neue Moglichkeit,
wertvolle Erkenntnisse Uber die Nutzung von Geraten und Anwendungen zu sammeln.
Zum Beispiel kann die IT Daten Uber die Akkunutzung tragbarer Gerate erfassen, um
dann mithilfe pradiktiver Analysefunktionen zu bestimmen, wann ein Akku nicht mehr
fur einen ganzen Arbeitstag reicht und wann das Gerat zu Wartungs- oder
Austauschzwecken auBer Betrieb genommen werden kann.
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Die Einbindung in das Internet der Dinge (Internet of Things, 10T) schafft zusatzliche
Moglichkeiten fur die IT, die Plattform flr die digitalen Arbeitsplatze noch effizienter zum
Management ihrer eigenen Ressourcen einzusetzen. loT-Sensoren erfassen Informationen
zu den Bewegungen eines Anwenders, um Daten zu liefern, die flir den Standort des
Anwenders relevant sind, oder um das Licht auszuschalten, wenn sich der Anwender
abmeldet oder einen Standort verlasst. Auch Virtual Reality-Gerate lassen sich integrieren,
um die Multimedia-Landschaft fur Anwender noch abwechslungsreicher zu gestalten

und ihnen die virtuelle Verschiebung von Daten oder den Zugriff auf standfortferne
Informationen zu ermoglichen, ohne dass sie ihre aktuelle Arbeit aus dem Blick verlieren.

Betrieb digitaler Arbeitsplatze

Fruher wurden die IT-Teams, die fUr Anwenderservices zustandig waren, nach
technologischem Fachwissen und Bereichen aufgeteilt. So gab es zum Beispiel verschiedene
Teams fur Desktop-Anwender und fUr Anwender mobiler Gerate. FUr Identitaten waren
oftmals Sicherheitsteams zustandig und auch zum Paketieren von Anwendungen, die von
der IT-Abteilung bereitgestellt wurden, zeichnete ein eigenes Team verantwortlich. Viele
Geschaftsbereiche kauften zudem eigene Anwendungen, die nicht von der IT verwaltet
wurden. Die Mitarbeiter kamen nur dann in Kontakt mit dem IT-Team, wenn etwas nicht
funktionierte oder wenn es alle drei Jahre Zeit fUr eine Gerdtemodernisierung war. Weil
digitale Arbeitsplatze verschiedene Technologien nahtlos kombinieren, missen die diversen
|T-Teams bei der Bereitstellung der Losung zusammenarbeiten. Dabei kommmt es zu einer
Auflosung isolierter Teams und stattdessen entstehen Teams mit einem Schwerpunkt auf
bestimmten Technologien. Daraus ergeben sich dann die Rollen und Aufgaben, auf die es
bei der Umsetzung der Strategie fur digitale Arbeitsplatze primar ankommt.

Rolle Aufgabe

Architekt fur digitale * Gesamtarchitektur des digitalen Arbeitsplatzes entwickeln
Arbeitsplatze

Anforderungen der einzelnen Geschaftsbereiche verstehen

Cloud- und SaaS-Optionen prufen

Betriebsmanagement der Umgebung

Manager fur die
Bereitstellung digitaler
Arbeitsplatze

SLAs mit dem Unternehmen festlegen

Strategie und Anforderungen des Unternehmens ermitteln

Rechtliche Voraussetzungen verstehen

Beziehung zum Unternehmen pflegen

Sicherheitsarchitekt fur Sicherheitsrichtlinien fur jede Position im Unternehmen
digitale Arbeitsplatze entwickeln

Schnittstelle zum CISO bilden
Sicherheitsumgebung des Unternehmens analysieren

Unternehmensanforderungen kontinuierlich in Bezug auf neue
Technologien und Moglichkeiten beurteilen

Anwendungsingenieur(e) Anwendungen paketieren

SaaS-Anwendungen in den Anwendungskatalog integrieren

Anwendungen in SDKs integrieren

.

Mobilitatsingenieur(e) Mobile Gerate verwalten

.

Mobilen Support fur Anwender leisten

.

Ruckmeldungen an den Architekten fur digitale Arbeitsplatze
geben

Desktop-Ingenieur(e) Desktop-Gerate verwalten

Virtuelle Desktop-Infrastruktur verwalten

Desktop-Support fur Anwender leisten

Ruckmeldungen an den Architekten fur digitale Arbeitsplatze

geben
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TIPPS FUR
PROZESSVERBESSERUNGEN

Finden Sie heraus, wo sich
Prozesse automatisieren lassen.

Ermitteln Sie, welchen Wert
ein bestimmter bestehender
Prozess hat.

Uberprifen Sie die
Notwendigkeit des jeweiligen
Prozesses im Zusammenhang
mit einer Plattform flr digitale
Arbeitsplatze.

Informieren Sie sich Uber
das Leistungsspektrum
von Management-Tools, die
mehr Transparenz bieten
und Prozesse verbessern.

HAUFIGE REAKTIONEN VON
ANWENDERN AUF DEN WECHSEL
ZUM DIGITALEN ARBEITSPLATZ

Begeisterung: Die Anwender
begriBen den Wechsel und die
daraus resultierende Flexibilitat.

Neutrale Akzeptanz: Die
Anwender arrangieren sich
mit dem Wechsel, weil er
vorgegeben wird, verandern
aber nicht unbedingt ihre
Arbeitsweise und kénnen
daher nicht von allen neuen
Méglichkeiten profitieren.

Widerstand: Manche Mitarbeiter
wehren sich vehement dagegen,
ihre Arbeitsweise zu verandern

und lehnen einen Wandel ab.

vmware

STRATEGIEN FUR DIGITALE ARBEITSPLATZE ERFOLGREICH UMSETZEN

Festlegung von Richtlinien

Wenn es um die Sicherheit geht, sind Richtlinien das Ruckgrat einer jeden Plattform fur
digitale Arbeitsplatze. Sie stellen eine Verbindung her zwischen dem Anwender und seinem
Kontext, darunter Anwenderstandort, Art des verwendeten Gerats, verbundenes Netzwerk
und Vertrauensstufe des Endgerates sowie diverse andere umgebungsbezogene Variablen.
Die Festlegung von Richtlinien ermoglicht eine ausgewogene Balance zwischen Sicherheit
und Zuganglichkeit. Um effiziente Richtlinien entwickeln zu kénnen, mussen die
Sicherheitsanforderungen des Unternehmens, die Technologien, die hinter dem digitalen
Arbeitsplatz stehen, sowie die Arbeitsgewohnheiten und Anforderungen der Anwender
bekannt sein. Daher bedarf es fur diese Aufgabe eines funktionstbergreifenden Teams.
Manche Richtlinien unterscheiden sich je nach Unternehmen, es gibt aber ein paar Tipps,
die allgemein gelten.

Tipps zur Festlegung von Richtlinien

* Bieten Sie im Zweifel mehr Zugriffsmoglichkeiten: Anwendern mehr Zugriff zu ermoglichen,
ist einfacher, als den Zugriff einzuschranken.

* Erstellen Sie Richtlinien, die zur Arbeitsweise der Mitarbeiter passen: Anwender finden
immer Moglichkeiten, Richtlinien zu umgehen, wenn diese sie zu sehr einschranken.

» Legen Sie eine Regel fest, die alles abdeckt und einen weniger privilegierten Zugang
ermoglicht, wenn hoherstufige Regeln nicht gelten.

* Fangen Sie mit einfachen Richtlinien an und arbeiten Sie diese aus, je besser Sie Anwender
und Gerate kennenlernen.

* Machen Sie sich mit den regulatorischen Rahmenbedingungen bekannt, die fur Ihre
Branche gelten.

* Gehen Sie bei der Beurteilung neuer Technologien (beispielsweise Gesichtserkennung)
pragmatisch vor, um herauszufinden, ob sie akzeptabel sind.

» Legen Sie Unternehmensrichtlinien fest, die fur alle gelten, Abteilungsrichtlinien ftr
bestimmte Teams sowie Richtlinien, die auf Positionen bezogen sind.

Prozessveranderungen

Der Vorteil eines digitalen Arbeitsplatzes fur den Anwender ist seine Nahtlosigkeit. Ganz
ohne Mitwirken der IT erhalten Mitarbeiter per Single Sign-On Zugriff auf ihre Anwendungen
und Daten. Damit das funktioniert, muUssen sich unter anderem das Umgebungsmanagement
und die Vorgehensweise zur Genehmigung zugriffsberechtigter Mitarbeiter andern.

Zu den herkdmmlichen IT-Prozessen gehort eine strenge Umgebungskontrolle. Doch

bei einer Plattform flr digitale Arbeitsplatze geht es vielmehr um Flexibilitadt und
Auswahlmoglichkeiten. Wahrend sich sowohl die IT als auch die Anwender mit der

neuen Plattform auseinandersetzen, sollten die Prozesse schrittweise geandert werden.

Kulturwandel

Die Einfuhrung digitaler Arbeitsplatze beeinflusst Arbeitsgewohnheiten und die
Unternehmenskultur. Die Mitarbeiter erledigen nun immer weniger am Schreibtisch und
entwickeln dabei nach und nach neue Arbeitsroutinen. An Besprechungen wird per
Webcam teilgenommen, geschaftliche E-Mails werden schon auf dem Weg zur Arbeit
beantwortet und Informationen stehen per Fernzugriff immer zur Verflgung. Mobilitat
ist letztendlich der Schltssel zum Erfolg.

Um das Potenzial digitaler Arbeitsplatze auszuschopfen, muissen sich Arbeitsgewohnheiten
und Verhaltensweisen von Mitarbeitern, Geschaftsfuhrung und IT-Administratoren andern.
Bisher hat die IT mobile Gerate mit Argwohn betrachtet, weil sie als Sicherheitsrisiko galten.
Um sich jedoch dem Wandel zu digitalen Arbeitsplatzen komplett und unvoreingenommen
zu 6ffnen, muss das Management seinen Mitarbeitern zutrauen, auf verschiedene Art und
Weise, an wechselnden Standorten und zu unterschiedlichen Zeiten zu arbeiten. Und
die IT muss bei all diesen Veranderungen involviert sein. Anwender, die zur Bewaltigung
dieses Wandels der Arbeitskultur zusatzliche Hilfe brauchen, mussen diese auch erhalten.
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ANWENDUNGSZUGRIFF
LEICHT GEMACHT

Das muss bekannt sein:
* Die Anwendung

* Das Anwendersegment

* Der Bereitstellungsmodus

vmware

Die IT muss sich im Klaren dartber sein, dass die Reaktionen auf diese Veranderung
verschieden ausfallen. Die meisten Anwender werden den Wandel aber akzeptieren.
Auch hier liegt der SchlUssel zum Erfolg darin, die Anwender so frih wie méoglich in
die Veranderungen einzubeziehen. Diejenigen, die schon frih von den Vorteilen eines
Wandels Uberzeugt sind, werden ihre Kollegen durch ihre Begeisterung und ihren
Erfolg aufgrund der gestiegenen Produktivitat mitreiRen.

Onboarding von Anwendern

Einer der Hauptvorteile einer Plattform fur digitale Arbeitsplatze ist die Méglichkeit,
dass Anwender schnell einsteigen kdnnen. Weil digitale Arbeitsplatze identitatsgesteuert
sind, erhalten die Anwender je nach Identitat und den fur sie geltenden Richtlinien
Zugriff auf ihre Anwendungen und Services. Kommmt ein neuer Anwender hinzu,
werden ihm anhand von Geschéaftsbereich, Abteilung und Position Richtlinien
zugewiesen. Die Identitatsplattform kann auch in das Personalsystem integriert
werden, sodass beim Anlegen eines Profils fUr einen neuen Mitarbeiter auch automatisch
das IT-Anwenderkonto anhand der Position des Mitarbeiters erstellt wird. Hiernach
richtet sich dann, auf welche Anwendungen im Anwendungskatalog der Mitarbeiter
zugreifen darf. Bendtigt der neue Anwender dann ein neues Gerat, kann ihm dies
direkt vom Geratehersteller geschickt und einsatzbereit am digitalen Arbeitsplatz
des Unternehmens registriert werden. Anschlielend meldet sich der Anwender mit
SSO bei seinen Anwendungen und Daten an. So kénnen neue Mitarbeiter schneller
produktiv arbeiten. Ebenso wichtig wie ein schneller Einstieg neuer Anwender ist die
Gewahrleistung eines sicher ablaufenden Trennungsprozesses bei Mitarbeitern, die
ihr Arbeitsverhaltnis mit dem Unternehmen beendet haben. Durch Einbindung der
Plattform fur digitale Arbeitsplatze in das Personalsystem hat das Sicherheitsteam

die Gewissheit, dass der Zugriff von Mitarbeitern bei der Aktualisierung ihrer
Personaldatensatze sofort auf den entsprechenden Stand gebracht wird.

Zugriff auf Anwendungen

Eine Plattform flr digitale Arbeitsplatze verédndert nicht nur die Art und Weise,

wie neue Mitarbeiter im Unternehmen eingeflhrt werden, sie verandert auch

die EinfUhrung neuer Anwendungen. Je nach Komplexitat und Anzahl der

Anwender, die eine Anwendung bendtigten, wurden Anwendungen bisher in

der Standardbetriebsumgebung installiert, paketiert und entweder mithilfe eines
elektronischen Systems zur Softwarebereitstellung an den PC-Kontoinhaber
ausgegeben oder manuell installiert. Mit einer Plattform fUr digitale Arbeitsplatze
werden Anwendungen nach Bedarf aus einem zentral verwalteten Anwendungskatalog
abgerufen. Die Art und Weise der Bereitstellung von Anwendungen durch die IT ist also
komplett anders. Ob die Anwendungen nun als SaaS, mobil oder Windows-basiert
angeboten werden: FUr die Mitarbeiter ist dieser komplexe Vorgang nicht sichtbar.
Das liegt daran, dass der Anwendungskatalog den Typ eines Gerats und dessen
Kontext, zum Beispiel Netzwerk oder Standort, erkennt und nur Anwendungen
anbietet, die fur den Anwender unter den aktuellen Umstanden Relevanz haben.

SaaS-Anwendungen sind am einfachsten einzufUhren, da sie normalerweise ohne
groBeren Aufwand fur die IT in den Anwendungskatalog aufgenommen werden
kédnnen. Der Hauptvorteil von SaaS-Anwendungen sind die Berechtigungsrichtlinien,
die festlegen, ob sich Anwender selbst registrieren durfen, ob sie fur den Zugriff auf
Anwendungen eine Genehmigung bendtigen oder ob es besondere kontextorientierte
Sicherheitskontrollen gibt, die fir eine Anwendung gelten mussen.
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TIPPS ZUR ENTWICKLUNG EINES
ANWENDUNGSKATALOGS

Bieten Sie mehrere
Betriebssysteme zur Auswahl
an (iOS, Android, MacOS,
Windows).

Bieten Sie bei Laptops
mehrere DisplaygréBen an.

Entscheiden Sie sich flr
Gerate, die direkt vom
Hersteller an den Mitarbeiter
geliefert werden kénnen.

Legen Sie fur neue

Geréate anstelle einer
Standardbetriebsumgebung
eine Push-Richtlinie fest.

Wahlen Sie Geratehersteller
aus, die im Fall von Verlust

oder Beschadigung schnell

ein Ersatzgerat liefern.

Pflegen Sie den Geratekatalog

und erganzen Sie ihn mit
neuen Modellen, sobald diese
auf den Markt kommen.

vmware
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Bei mobilen Apps ist der wichtigste Aspekt bei ihrer EinfGhrung die Bestimmung
der anzuwendenden Sicherheitsrichtlinien. Diese hangen von den Daten und der
Nutzung der Anwendung ab. Beispielsweise kann die IT entscheiden, ob zur Nutzung
der Anwendung ein VPN erforderlich ist und ob eine Installation in Netzwerken
von Mitarbeitern oder Unternehmen zulassig ist. Je nach der Sicherheitsstufe des
Gerats kann die IT die Bereitstellung der Anwendung auf Betriebssysteme mit
Root beschranken. Solche Uberlegungen spielen bei der Entscheidung eine Rolle,
ob eine Anwendung containerbasiert sein soll oder aus dem Anwendungskatalog
des Unternehmens bereitgestellt werden kann.

Windows-basierte Anwendungen werden auch in Zukunft zu den am schwersten
einzufuhrenden Anwendungen gehodren. Aus diesem Grund ist Saas, sofern moglich,
zU bevorzugen. Viele Unternehmen nutzen Uberdies noch Legacy-Anwendungen,
die nur unter Windows bereitgestellt werden kénnen. Fur Plattformen flr digitale
Arbeitsplatze gelten die gleichen Prinzipien wie bei der Anwendungspaketierung.
Der digitale Arbeitsplatz unterscheidet sich allerdings dadurch, dass er fur
Windows-Anwendungen mehrere Bereitstellungsmodelle vorsieht.

Registrieren von Geraten

Der Hauptvorteil einer Plattform fur digitale Arbeitsplatze besteht in den
Auswahlmaoglichkeiten fur Anwender. Obwohl der Trend, eigene Gerate mitzubringen
(Bring Your Own Device, BYOD) recht beliebt ist, stellen viele Unternehmen ihren
Mitarbeitern nach wie vor unternehmenseigene Gerate. In einem solchen Fall empfiehlt
es sich dringend, fur die Anwender einen Katalog mit unternehmenseigenen Geraten
zu erstellen, aus dem sie auswahlen kénnen, anstelle ihnen ein bestimmtes Gerat
vorzuschreiben. Um fUr den Katalog geeignete Gerate auszuwahlen und fur den

Fall von Hardwareproblemen geeignete Support-Vereinbarungen abzuschlieen,
mussen die Anforderungen der Mitarbeiter natlrlich bekannt sein.

Supportleistungen

Mitarbeiter wenden sich Ublicherweise nur dann an die IT, wenn es ein Problem
gibt. Somit haben viele bisweilen kein positives Bild von dieser Abteilung. Auf
Verbraucherseite hingegen hat sich die Einstellung zur IT gewandelt, seitdem der
Einzelhandel selbst Support und Tipps zum Umgang mit Geraten anbietet. Dieses
Supportmodell sollte von den IT-Abteilungen in Unternehmen Ubernommen werden,
um die Mitarbeiter besser zu unterstitzen und damit inre Zufriedenheit zu steigern.
Zu diesem Zweck sollte es in jeder IT-Abteilung einen &ffentlichen und einladend
gestalteten Bereich geben, in dem sich die Mitarbeiter an einen Supporttechniker
wenden koénnen. In diesen Raumlichkeiten sollten auch Gerate zum Ausprobieren
und Kennenlernen prasentiert werden. Auf diese Weise kénnen das Verhéaltnis
zwischen IT und Anwendern sowie die Servicebereitstellung verbessert werden;
gleichzeitig wird so die Produktivitat der Mitarbeiter geférdert.
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Einsatz von VMware Professional Services fur den Support

Aufgrund seiner umfangreichen Erfahrung bei der Betreuung von Kunden aus samtlichen
Branchen weltweit ist VMware Professional Services Ihr idealer Ansprechpartner bei der
Umsetzung einer Strategie fur digitale Arbeitsplatze. Das Team von VMware Professional
Services unterstlUtzt Sie gerne bei Fragen zu Strategie, Umsetzung, Betriebsmodellen,
Schulungen und bei der weiteren Optimierung lhrer Strategie fur digitale Arbeitsplatze.

Funktionen fur einen sicheren digitalen Arbeitsplatz und das Know-how von
Professional Services

Funktionen Know-how von Professional Services
Sicheres * Eine bessere Anwendererfahrung beim Zugriff auf Anwendungen
Zugriffsmanagement bereitstellen

* Anwendern auf allen Geraten einen einheitlichen Anwendungskatalog
zur Verflgung stellen

Zugriff per Single Sign-On auf samtliche Unternehmensanwendungen
bereitstellen

Vereinfachte Windows-basierte Anwendungen auf sémtlichen Geraten anbieten
Windows-

Bereitstellung

Anwendern vertrauenswlrdige Anwendungen zur Verfugung stellen

Mitarbeitern die Moglichkeit zum Arbeiten per Fernzugriff geben

Einheitliches Desktop- und mobile Gerate mithilfe eines gemeinsamen
Endpunktmanagement Frameworks verwalten

Richtlinien sicher umsetzen, die sowohl eigene Gerate der Mitarbeiter
als auch unternehmenseigene Gerate unterstttzen

Drahtlose Bereitstellung und drahtloses Lebenszyklusmanagement

von Geraten ermoglichen

Umsetzung lhrer Strategie fUr digitale Arbeitsplatze

Heutzutage wlnschen sich Mitarbeiter bei den Geraten, mit denen sie arbeiten, eine groBere
Auswahl. Die IT muss daher sowohl vorhandene Desktop-basierte Gerate verwalten als auch
den Umstieg auf Smartphones, Tablets und andere mobile Gerate mit Netzverbindung
unterstttzen. Das Ziel der IT-Verantwortlichen besteht darin, nicht mehr Richtlinien fur
individuelle Geraten festzulegen, sondern Kontrollmechanismen einzurichten, die auf
Identitat und Standort beruhen.

Indem Sie den Wunschen und Anforderungen lhrer Mitarbeiter oberste Prioritat einrdumen,
kénnen Sie deren Produktivitat und Zufriedenheit ohne Einbuf3en bei der Sicherheit steigern.
Eine Strategie flr digitale Arbeitsplatze gibt Innen die Moglichkeit, Losungen proaktiv
umzusetzen, anstatt nur wiederholt auf Probleme zu reagieren.

JETZT LOSLEGEN

Weitere Informationen zum einheitlichen Endpunktmanagement

UnterstUtzung durch VMware Professional Services

VMware online; g 0 Q
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