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Windows 10, EMM
und die Zukunft der
PC-Sicherheit und
PC-Verwaltung

Zusammenfassung fur die
Geschaftsleitung

Die Verwaltung Ihrer Gerdte wird immer
komplexer und lhre Administratoren kampfen
mit Sicherheits- und Verwaltungsaufgaben,

die komplizierter sind als je zuvor. Bis heute
brauchten Sie viele verschiedene komplexe
Tools, um Gerdte abzusichern und zu verwalten.
Mit Windows 10 und Mobilelron wird lhr Leben
einfacher. Diese beiden Produkte rationalisieren
viele traditionelle Aufgaben der PC-Verwaltung.
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Mit Windows 10 ist ein
vereinheitlichtes Konzept
verfugbar, das viele Aufgaben
der traditionellen PC-Verwaltung
deutlich vereinfacht

Mit der Freigabe von Windows 10 missen
Administratoren nicht ldnger verschiedene Tools
zur Verwaltung von Desktop-Computern wie
LANDESK oder den Microsoft System Center
Configuration Manager (SCCM) zur Verwaltung
der Windows PC-Clients einsetzen. Stattdessen
koénnen die Administratoren mit einer Enterprise
Mobility Management-Plattform (EMM) alle
Geradte unter Windows 10 verwalten - auch

PCs und Mobilgerdte, die im Rahmen einer
BYOD-Initiative oder von den Mitarbeitern
privat genutzt werden. Moglich wird dies in
Windows 10, weil die Administratoren auf einen
einheitlichen Satz von MDM APIs Uber einen
EMM-Anbieter wie Mobilelron zugreifen kénnen.
Mit EMM-Plattformen kdnnen Administratoren
die Gerdtekonfiguration und Gerdte-

Setups beschleunigen, die App-Verwaltung
vereinfachen und eine nahtlose Sicherheit

fUr alle Uber die EMM-Plattform verwalteten
Unternehmensgerdte sicherstellen.

Um die Unterschiede zwischen der traditionellen
Desktop-Verwaltung und den EMM-
Maoglichkeiten zu verdeutlichen, erldutert

dieses Whitepaper die funf wichtigsten
Anwendungsfalle zur Verwaltung von Desktops
durch eine EMM-Plattform. Sie finden hier
auBerdem Empfehlungen fUr Unternehmen, die
ihre Verwaltungsinfrastruktur modernisieren und
ein einheitliches EMM-Konzept einfOhren wollen.
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Windows 10 andert die
Spielregeln fur die PC-
Verwaltuna:

Die PC-Verwaltung hat sich Uber die Jahre
signifikant entwickelt, um die dynamischen
Anforderungen der Unternehmen zu erfillen.
Heute erfordert die Verwaltung von PCs hdufig
die Anmeldung bei einer Domain mit einer Reihe
von Gruppenrichtlinienobjekten (GPOs), die
festlegen, wie ein Computersystem auszusehen
hat und wie es sich fUr eine bestimmte
Benutzergruppe verhdlt. Zusammen mit Tools
wie LANDESK und SCCM ist dieses Modell

am effektivsten, wenn alle Gerdte standig mit
einem LAN verbunden sind. Es fehlt jedoch die
Flexibilitat, um auch nur hin und wieder mit dem
Netzwerk verbundene Mobilgerdte zu verwalten
— und diese setzen die Benutzer in Unternehmen
immer hdufiger statt der bei einer Domain
angemeldeten Gerdte ein. Die IT-Administratoren
bendtigen daher eine konsistentere und

sichere Plattform zur Verwaltung der vielen
verschiedenen Gerdte im Unternehmen.

Windows 10 berucksichtigt diese Licke

und verlagert die Gerdteverwaltung aus

der Domain in eine EMM-Plattform als den
einzigen vertrauenswurdigen Verwaltungspunkt
im Unternehmen. Windows 10 fUhrt die
traditionellen Windows-Betriebssysteme
zusammen und bietet fUr eine einheitliche
Plattform einen vereinheitlichten Satz MDM-
APIs. Dank dieser Zusammenfihrung kann die
IT jedes Gerat mit Windows 10 absichern und
verwalten, indem sie die MDM-Protokolle Uber
einen EMM-Anbieter wie Mobilelron abruft.
Windows 10 modernisiert aul3erdem die App-
Bereitstellung, da jetzt Win32-Anwendungen
Uber die EMM-Plattform genauso bereitgestellt

1 Saran, Cliff. ,Wie wird die Desktop-Verwaltung 2020 aussehen?” Computer Weekly.

werden kdnnen wie moderne Apps.

Diese Anderungen erleichtern den PC-
Verwaltungsteams die Absicherung von

PCs und Mobilgerdten mit der gleichen
Plattform fUr die am hdufigsten verwendeten
Einsatzszenarien. Zwar sind traditionelle Tools
in manchen Situationen weiter erforderlich, die
PC-Verwaltungsteams sind jedoch gezwungen,
ihre aktuellen Tools durch eine EMM-Plattform
zu ergdnzen, zumal immer mehr Benutzer

im Unternehmen Upgrades auf Windows 10
durchfUhren. In der Tat geht Gartner Research
davon aus, dass bis 2018 40 % der Unternehmen
EMM-Tools mindestens zur Verwaltung eines
Teils ihrer Windows-PCs einsetzen werden —
diese Zahl liegt deutlich hoher als die derzeit
verwalteten 5 %.’

In der Tat geht Gartner Research
davon aus, dass bis 2018 40 %

der Unternehmen EMM-Tools
mindestens zur Verwaltung eines
Teils ihrer Windows-PCs einsetzen
werden — diese Zahl liegt deutlich
héher als die derzeit verwalteten
5%

Uberlegen Sie, was das bedeutet — in nicht
einmal zwei Jahren wird knapp die Hdlfte aller
Unternehmen mindestens einen Teil ihrer PC-
Verwaltung in eine EMM-Plattform verlagern.
Es gibt wahrscheinlich verschiedene Grinde

fUr diesen Trend. Neben der Unterstutzung

von Windows 10 fir EMM-Plattformen suchen
internationale Unternehmen nach neuen
Mdglichkeiten, inre dynamischen Sicherheits- und
Agilitdtsanforderungen zu verwalten — und als
eines der besten Gesamtkonzepte hat sich EMM
erwiesen.

http://www.computerweekly.com/feature/What-will-office-desktop-computing-look-like-in-2020.
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Einfache und sichere
PC-Verwaltung mit
Windows 10 + EMM

Der Trend in Richtung EMM als PC-
Verwaltungsplattform bringt fur die Administratoren
zahlreiche Vorteile. Funktionalitdt muss nicht for
Flexibilitat geopfert werden, weil ein EMM-Anbieter
wie Mobilelron mehrere Aufgaben zur Verwaltung
von PCs unter Windows 10 genauso einfach wie mit
den bisherigen Tools erledigen kann. Begrindet ist
dies darin, dass Windows 10 alle MDM-APIs und App-
Entwicklungs-Tools in einer integrierten Plattform
kombiniert. Aufgrund dieses neuen Konzepts kénnen die
fUr Windows 10 konfigurierten MDM-Richtlinien Uber
die EMM-Plattform von Mobilelron konsistent fur alle
Gerdte mit Windows 10 verwendet werden.

Funktionalitat muss nicht fir Flexibilitat
geopfert werden, weil ein EMM-Anbieter
wie Mobilelron mehrere Aufgaben zur
Verwaltung von PCs unter Windows 10
genauso einfach wie mit den bisherigen
Tools erledigen kann.

RLRRRRAN ".I \\\\ I'\ ||\ Wenn die IT beispielsweise ein komplexes Passwort
\\\! \J\ \\\ ' fordert, wird diese Richtlinie sowohl fur Tablets als

i auch fur PCs und Smartphones durchgesetzt, ohne dass
separate Richtlinienkonfigurationen fir jede Gerdteart
erstellt werden mussen. Microsoft hatte MDM-
Protokolle schon fur Windows Phone 8.1 und Windows
8.1 fUr Laptops und Tablets freigegeben, diese waren
aber nicht identisch und benétigten daher separate APIs
und Kontrollschnittstellen. Windows 10 vereinfacht
die Verwaltung aller Gerdte deutlich. Die folgende
Abbildung zeigt, wie insbesondere PC-Administratoren
in funf Hauptverwaltungsbereichen davon profitieren.




Die funf wichtigsten PC-
Verwaltungsfunktionen
der EMM-Plattform

Wie bereits erwdhnt, kann das vorhandene Modell
des Domain-Beitritts nicht alle Anforderungen an die
Verwaltung in modernen, dynamischen Unternehmen
erfOllen. Windows 10 und Mobilelron bieten
zusammen ein umfassenderes Konzept fur die PC-
und Mobilgerdteverwaltung, weil damit neue Gerdte,
Apps und Upgrades des Betriebssystems bequem
unterstitzt werden kdnnen — und diese Flexibilitdt ist
in jeder IT-Abteilung absolut unverzichtbar.

Windows 10 und Mobilelron bieten
zusammen ein umfassenderes Konzept
fur die PC- und Mobilgerateverwaltung,
weil damit neuve Gerate, Apps und
Upgrades des Betriebssystems bequem
unterstutzt werden kénnen — und diese
Flexibilitat ist in jeder IT-Abteilung
absolut unverzichtbar

Nach Angaben der Gartner Group wird die Fahigkeit

zur Verwaltung und Unterstitzung von Geraten for
PC-Administratoren zu einer kritischen Aufgabe. In
einem aktuellen Bericht wird davon ausgegangen, dass
bis 2018 40 % der Anrufe beim IT Service Desk wegen
Smartphones und Tablet-Gerdten erfolgen werden — ein
enormer Sprung im Vergleich zu den maximal 20 % von
heute. Dies wird den Desktop-IT-Support stark belasten,
wenn er nicht andere Arbeitskonzepte findet."?

Hier kann Mobilelron eine fundamentale Rolle bei
kritischen Prozessen zur PC-Verwaltung spielen. Der
folgende Abschnitt erldutert typische Anwendungsfalle
fur die PC-Verwaltung und wie diese Uber eine EMM-
Plattform mindestens genauso gut geldst werden
kdnnen wie mit den derzeitigen Tools und Prozessen.

2 Saran, Cliff. http://www.computerweekly.com/feature/What-will-office-desktop-computing-look-like-in-2020
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Anwendungsfall Nr. 1:
PC-Setup und Registrierung

Traditionelle PC-Verwaltung

Bei dem traditionellen Modell zur Konfiguration

von PCs muss der Administrator direkten Zugang

zu dem Gerdt haben, um es zu registrieren; dazu

ist die kosten- und arbeitsintensive Installation
eines PC-Images erforderlich. FUr diesen Prozess
muss die IT eine Reihe von Hardware-Treibern
sowie einen Satz Standardgerdte pflegen. Wenn
das Unternehmen einen Dienst zur Bereitstellung
eines PC-Images verwendet, entstehen in der Regel
Kosten von 20 - 25 Dollar pro System. Die Kosten
for PC-Images kénnen sich damit schnell addieren.?
Die traditionellen Verfahren sind nicht nur teuer,
sondern auch zeitaufwendig. Wenn ein Mitarbeiter
mit Fernzugriff beispielsweise seinen Laptop verliert
oder beschddigt, kann der Ersatz des Gerdts mehrere
Tage dauern. Mit modernen Methoden kann die

IT ein neues Gerdt ,,over the air” konfigurieren und
absichern, so dass der Mitarbeiter noch am gleichen
Tag wieder arbeiten kann.

Windows 10 + Mobilelron

Mit Windows 10 und Mobilelron kann die IT

viele logistische Engpdsse umgehen, die bei der
Bereitstellung eines PCs mit PC Image entstehen.
Mit Mobilelron kénnen die Administratoren eine
groRere Gerdtepalette (auch BYOD-Initiativen

und Gerdte von Mitarbeitern mit Fernzugriff)
unterstitzen. Es kdnnen in der EMM-Plattform
gleichzeitig mehrere Gerdte konfiguriert und
reqgistriert werden, ohne dass irgendjemand das
Geradt in die Hand nehmen muss. Das bedeutet, die
Gerate konnen zeit- und ortsunabhangiqg registriert
werden, ohne dass eine Verbindung zu einem
Unternehmensnetzwerk notwendig ist.

Mit Windows 10 und Mobilelron lassen
sich Gerate orts- und zeitunabhangig
registrieren, ohne dass eine Verbindung
zum Unternehmensnetzwerk
notwendig ist

Anwendungsfall 2:
Bereitstellung im
Unternehmens-App-Store

Traditionelle PC-Verwaltung

Die Verwaltung von Unternehmens-Apps ist
relativ zeitaufwendig, weil der Administrator fur
jede Anwendung ein Distributionspaket erstellen
muss* — dies kann zwei bis vier Tage pro
Anwendung dauern. Fir Win32-Anwendungen
koénnen auBerdem kundenspezifische
Installations-Scripts erforderlich sein,

die die vorhandenen Apps unterstitzen.

Dabei kann es zu Konflikten kommen, weil
manche PC-Anwendungen nur mit anderen
Anwendungsversionen zusammenarbeiten.
Auf3erdem neigen alte Win32-Anwendungen im
Gegensatz zu modernen Anwendungen dazu,
nach der Deinstallation unerwiUnschte Artefakte
zu hinterlassen. Dies kann beispielsweise

durch eine aufgebldhte Regqistry zu einer
Verschlechterung der Leistung fihren. Das Gerat
ist auRerdem weniger sicher, wenn die Zertifikate
nicht ordnungsgeman entfernt werden.

Windows 10 + Mobilelron

Die IT kann Anwendungen durch einen
Unternehmens-App-Store mit Mobilelron

und Windows 10 verwalten und verteilen. Die
Benutzer kdnnen dann auswadhlen, welche
Apps sie auf ihrem PC oder Mobilgerat
installieren wollen. Die Verwaltung von Apps
Uber eine EMM-Plattform und einen modernen
Unternehmens-App-Store hat vor allem zwei
Vorteile:

1. Schnellere Bereitstellung der App. Mit
Mobilelron kénnen Entwickler Apps und
Updates fUr die Endbenutzer deutlich schneller
verteilen. Die Benutzer missen nicht mehr in
Google nach einer aktualisierten Anwendung
suchen oder die IT bitten, diese per Push auf das
Gerdt zu Ubertragen. Stattdessen erstellen die
Administratoren Kataloge der Unternenmes-
Apps. Die Apps werden entweder automatisch
installiert oder den Benutzern wird die
Installation empfohlen. Ein Unternehmens-App-

3 Cosgrove, Terrence und Rich Doheny. ,Anwendungsfalle zur richtigen Verwaltung von PCs als Mobilgerdte.” Gartner Research, 23. Marz 2016.

4 Cosgrove, Doheny. 23. Marz 2016.
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Store, der Uber eine EMM-Plattform verwaltet
wird, vereinfacht auRerdem deutlich die
Verwaltung der App-Lizenzen.

2. Hohere App-Sicherheit: Viren und Malware
sind aufgrund der unsicheren Windows-
Plattform seit langer Zeit ein Problem. Durch
die Verwaltung der Apps Uber einen sicheren
App Store von Mobilelron kdnnen Entwickler
Sicherheitsrisiken minimieren.

Durch die Verwaltung der Apps
Uber einen sicheren App Store

von Mobilelron ko nnen Entwickler
Sicherheitsrisiken minimieren.
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Anwendungsfall Nr. 3:
Gerateverwaltung

Traditionelle PC-Verwaltung

Traditionelle Tools wurden nicht von

Grund auf fUr die Verwaltung moderner
Betriebssysteme wie Android, iOS und
Windows 10 konzipiert. Dies fUhrt zu einer
inkonsistenten Verwaltungsumgebung und die
Administratoren mussen zur Verwaltung von
PC Clients mehrere Tools fUr die verschiedenen
Mobilsysteme einsetzen. Bei der traditionellen
PC-Verwaltung mussen zudem die Gerdte einer
Domain angehdren, d. h. sie missen mit dem
Firmennetzwerk verbunden sein, wenn sie die
erforderlichen Updates erhalten sollen. Dies
erhoht nicht nur die Verwaltungskosten, sondern
kann auch die Produktivitat mobiler Mitarbeiter
beeintrachtigen, die nur hin und wieder mit
ihren Gerdten eine Verbindung mit dem
Firmennetzwerk aufbauen und moglicherweise
nicht sofort die aktuellsten Updates erhalten.

Windows 10 + Mobilelron

Im Gegensatz zu den Verwaltungs-Tools

fUr Desktop-PCs unterstUtzt Mobilelron die
Verwaltung von Gerdten mit unterschiedlichen
Betriebssystemen nach dem Konzept einer
.zentralen Anzeige”. Das bedeutet, dass kritische
Updates auf Gerdte Uber beliebige Netzwerke
verteilt werden konnen, damit diese verwalteten
Gerate sicher sind. Mobilelron automatisiert
auRBerdem wichtige Verwaltungsaufgaben,
beispielsweise die Berichterstellung Uber den
Geratebestand und die Compliance, so dass sich
die IT auf kritischere Probleme konzentrieren
kann.

Mobilelron automatisiert aul3erdem
wichtige Veerwaltungsaufgaben,
beispielsweise die Berichterstellung
Gber den Geratebestand und

die Compliance, so dass sich

die IT auf kritischere Probleme
konzentrieren kann



Anwendungsfall Nr. 4:
Sicherheit mit Zertifikaten

Traditionelle PC-Verwaltung

In vielen Fallen kann die Implementierung der
Sicherheitszertifikate auf PCs Wochen oder
Monate dauern. Ublicherweise richtet der IT-
Administrator dabei eine benutzerspezifische
Webseite oder ein Intranetportal ein, in dem
die Identitat des Benutzers Uberprift werden
kann. Die Verifizierung erfordert in der Regel
einige zusdtzliche Authentifizierungsschritte
des Endbenutzers. Nach Abschluss der
Authentifizierung muss der Benutzer auf einen
Link klicken, um die erforderlichen Zertifikate zu
erzeugen und auf dem PC zu speichern. Es ist
auch mdglich, dass der Benutzer aufgefordert
wird, ein Script in der Befehlszeile zu starten,
um die Zertifikate zu erstellen — ein sehr
unpraktisches Szenario fur Personen mit
begrenzten technischen Fahigkeiten.

Windows 10 + Mobilelron

Zertifikate konnen problemlos auf zwei Wegen
innerhalb des gleichen Tages bereitgestellt
werden:

Bereitstellung des SCEP-Zertifikats: Die IT stellt
mit dem Simple Certificate Enrollment Protocol
([SCEP]) erstmals das Gerdt bereit und registriert
es, statt die Ublichen Anmeldeinformationen wie
Benutzername und Passwort zu verwenden. Der
MDM-Server sendet die SCEP-Anweisungen und
eine Anfrage an das Gerdt, das diese Anfrage dann
zur Anforderung eines Zertifikats vom SCEP-Server
verwendet.

Direkte Zertifikatinstallation: Die IT kann auch
direkt Uber MDM ein Zertifikat installieren, wenn
sie das Zertifikat und einen privaten SchlUssel
Uber den MDM-Kanal sendet. Bei diesem Prozess
wird kein SCEP-Server bendtigt, da eine eigene
Zertifizierungsstelle verwendet werden kann.
Damit wird auch der Konfigurationsprozess fur
Dienste wie WLAN und E-Mail vereinfacht, weil
statt der Benutzeranmeldeinformationen ein
Zertifikat zugeordnet werden kann.

5 Cosgrove, Doheny. 23. Marz 2016.
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Im Gegensatz zu den traditionellen
Verfahren fur Desktop-PCs

lassen sich mit Windows 10 und
Mobilelron schnell und problemlos
Sicherheitszertifikate bereitstellen,
ohne dass der Benutzer

eingreifen muss

Anwendungsfall Nr. 5:
Eintragen von Apps in die
Whitelist/Blacklist

Traditionelle PC-Tools

Um Blacklists und Whitelists von Anwendungen
fUr die heutigen L6sungen zur PC-Verwaltung

zu pflegen, muss heute der Administrator alle
Anwendungen mit ihren Dateinamen definieren.
Diese Konfigurationen mussen dann per Push
auf das Gerdt Ubertragen werden. Dies ist eine
manuelle, zeitaufwendige Aufgabe.

Windows 10 + Mobilelron

In Windows 10 kénnen Uber AppLocker sowohl
der Windows Store als auch Win32-Apps
Listen ausfuhren, welche die Ausfihrung von
Anwendungen zulassen oder verweigern.
AppLocker ist eine Windows-Funktion, mit

der die IT-Administratoren definieren kdnnen,
welche Anwendungen erlaubt oder verboten
sind. Dazu werden eindeutige Dateiidentitdten,
die Gruppenrichtlinie bzw. die Benutzerrolle
ausgewertet.’

Mit AppLocker konnen IT-
Administratoren die Listen
bequem verwalten, mit denen
Anwendungen erlaubt oder
verboten werden. Komplexe
Konfigurationen sind nicht
erforderlich



Hauptiberlegungen fir
die EinfGhrung einer EMM-
Plattform

Obgleich die IT-Verwaltung in Unternehmen
sich schnell in Richtung eines EMM-zentrierten
Modells bewegt, existieren noch LUcken, die die
IT kennen sollte, wenn sie sich fir diesen Weg
entscheidet. Einige dieser LUcken kdnnen die
EMM-EinfUhrung beeintrachtigen:

e GPOs und EMM-Richtlinien. Es ist zwar
technisch moéglich, ein Gerdt sowohl mit GPO-
als auch EMM-Richtlinien zu verwalten, es
kann dabei jedoch zu Verwaltungskonflikten
kommen. GPOs und EMM definieren
grundverschiedene Rahmenbedingungen
fUr Richtlinien, die bekannt sein missen,
bevor sie auf dem gleichen Windows-Gerdt
verwendet werden. Im Allgemeinen ist eine
EMM-Plattform besser fir Remote-Benutzer
und private Gerdte der Mitarbeiter geeignet.
GPOs dagegen bieten eine bessere Kontrolle,
da Microsoft Uber Tausende GPOs verfugt,
wahrend eine EMM-Plattform nur einige
hundert Richtlinien besitzt. Unternehmen
mussen die jeweiligen Rahmenbedingungen
analysieren und kldren, ob sie bestimmte GPO-
Funktionen bendtigen, die eine EMM-Plattform
derzeit nicht anbieten kann.?

¢ Fahigkeit zur Verwaltung und Bearbeitung
der Registry. PC-Administratoren sind es
gewohnt mit Tools Detaileinstellungen in
der Reqistry zu bearbeiten; dies ist jedoch ein
fehleranfalliger Prozess, der dazu fOhren kann,
dass die Registry nicht mehr verwendbar ist.
Wenn Administratoren die Registry sicher
bearbeiten und die Gefahr menschlicher Fehler
minimieren wollen, brauchen sie eine EMM-
Erweiterung. Administratoren sollten sich
auch auf eine Ubergangsphase vorbereiten, in
der sie von bewdhrten Praktiken abweichen
und sich starker mit der modernen Sandbox-
Architekturumgebung vertraut machen, die
eine hoéhere Stabilitat, mehr Schutz und mehr
Sicherheit bietet.

6 Cosgrove, Doheny. 23. Marz 2016.

e Anforderungen an den Unternehmens-App-

Store. Der Unternehmens-App-Store hat zwar
enorme Vorteile sowohl fir Administratoren
als auch fUr Endbenutzer, Microsoft stellt
jedoch bestimmte Anforderungen an die
Anwendungen, die Uber den App-Store
verteilt werden. Unternehmen, die derzeit
diese Anforderungen nicht erfillen, haben es
schwer, ihre Anwendungen zu verteilen und
kdnnen daher diese Funktion nicht umfassend
nutzen. FUr solche Unternehmen ist die jungste
AnkUndigung des ,Centennial”-Desktop-App-
Konverters von Microsoft eine gute Nachricht.
Mit diesem Konverter konnen Entwickler ihre
Win32- und .NET-Apps in das AppX-App-
Format umwandeln und im Windows- oder
Enterprise-App-Store anbieten. Das heif3t,
spezifische eigene Apps kdnnen im App

Store als UWP-Apps der Universal Windows
Plattform angeboten werden. Diese kdnnen
dann auf jedem Mobilgerat, Computer,
Surface-dhnlichen Gerat, Gerdten ohne
Bildschirm oder passiven Anzeigegerdten
verwendet werden.’

Transparenz und Funktionalitat des
Dateisystems. Die EMM-Plattform kann nicht
erkennen, welche Dateien sich im System
befinden und muss daher fir bestimmte
Aktionen Zugriffsrechte auf bestimmte Teile
der Festplatte erhalten. Der Grund dafur

sind Anwendungen von Drittanbietern, die
beispielsweise mit Dateien den Lizenzstatus
verwalten. In manchen Fallen steuert oder
modifiziert die Existenz einer Datei das
Anwendungsverhalten, beispielsweise die
Anzeige, daher ist die Moglichkeit zur Anzeige
und Verwaltung von Dateien eine wichtige
[T-Funktion. In der Branche werden derzeit
Anstrengungen unternommen, um diese
Sicherheitslicke zu minimieren, so dass EMM-
L&sungen Aufgaben auf Dateiebene verwalten
konnen.

7 Jan Kamps, Haje. ,Microsoft stellt Desktop-App-Konverter vor, mit dem Win32-Apps im Windows Store angeboten werden konnen.” TechCrunch, 30. Mérz 2016.

http://techcrunch.com/2016/03/30/desktop-app-converter
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Nachste Schritte: Empfehlungen

Wenn Sie bereits eine EMM-Plattform in Betracht ziehen, hier einige Moglichkeiten,
wie Sie dieses Verwaltungsmodell in Ihrem Unternehmen einfUhren:

Beginnen Sie mit einem Pilot-
BYOD-Programm mit einer
EMM-Plattform.

Prufen Sie, wie lhr Unternehmen
zurzeit die Gerate der Mitarbeiter
absichert. Kdnnen Sie Gerate mit
mehreren Betriebssystemen,
Content und Apps voll
unterstitzen? Sie sollten ein
Pilotprogramm fUr ausgewadhlte
BYOD-Benutzer in Inrem
Unternehmen starten und dafir
die Moglichkeiten einer EMM-
Plattform sondieren.

/“ Mobilelron

Verwalten Sie neue Gerate mit
Windows 10 mit einer
EMM-Plattform.

Wenn Sie ein Upgrade auf
Windows 10 durchfUhren oder
neue Gerdte mit Windows 10
installieren wollen, sollten

Sie ein kleines Pilotprojekt zur
Konfiguration, Absicherung und
Verwaltung dieser neuen Gerdte
mit einer EMM-Plattform statt
mit den vorhandenen Tools

zur Verwaltung der Desktop-
Computer planen.

Planen Sie eine sichere
Bereitstellung von Office 365.

Wenn Sie die Bereitstellung von
Office 365 in Betracht ziehen,
sollten Sie bericksichtigen,
dass das Domain-Konzept von
Desktop-Computern fir das
Cloud-Modell von Office 365
nicht geeignet ist. Die schnellste
und sicherste Moglichkeit

zur UnterstUtzung von Office
365 auf jedem Gerdt in lhrem
Unternehmen ist eine
EMM-Plattform.
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Funf IT-Mythen Gber EMM

Mythos Nr. 1:

Mythos Nr. 2:

Mythos Nr. 3:

Mythos Nr. 4:

Mythos Nr. 5:

Fakt:

Microsoft informierte kirzlich, dass der neue Centennial-Desktop-App-Konverter

in der Lage sein werde, vorhandene Win32-Apps in das Universal Windows
Plattform-Format (UWP) zu konvertieren. Nach Angaben von Microsoft wird es mit
Centennial ganz einfach sein, vorhandene Win32- und .NET-Apps im Windows Store
anzubieten, wo sie durch eine EMM-Plattform sicher verwaltet werden kénnen.

Fakt:

Konventionelle Gerdte-VPNs storen den Arbeitsablauf, da die Benutzer eine
VPN-Verbindung immer manuell herstellen missen, wenn sie auf Unternehmens-
Content zugreifen wollen. AuRerdem kann bei Gerdte-VPNs jede App auf

dem Gerat auf sensitive Daten zugreifen. Mobilelron bietet mit Per-App-VPN-
Verbindungen ein intelligenteres, granulares Konzept, so dass nur berechtigte
Unternehmens-Apps auf Unternehmensressourcen hinter der Firewall zugreifen
kdnnen. Nicht genehmigte oder private Apps kénnen gesperrt werden. Dadurch

wird ein Datenverlust verhindert, die Privatsphdre des Benutzers geschitzt und die
sichere Verwaltung der verteilten Belegschaft vereinfacht.

Fakt:

Eine EMM-Plattform erfordert nicht so umfangreiche Investitionen wie die
traditionellen Tools zur PC-Verwaltung. Mit Mobilelron missen Sie auf lhre derzeit
verwendeten Tools nicht verzichten und komplett neu beginnen. Sie kénnen
schrittweise neue oder auf Windows 10 umgestellte Gerdte in Inrer EMM-Plattform
bereitstellen und die Ubergangsphase zeitlich strecken.

Fakt:

In vielen Fallen ist eine EMM-Plattform heute sicherer als SCCM. Beispielsweise
pruft Mobilelron weit regelmdRiger als SCCM das Risikoprofil der Gerate und leitet
entsprechende GegenmaBnahmen ein.

Fakt:

Mobilelron ist in Kombination mit Azure Active Directory eine sehr sichere Ldsung,
da sie den bedingten Zugriff auf Backend-Ressourcen unterstitzt. Falls ein Gerdt

die Compliance-Anforderungen nicht mehr erfillt, wird dem Benutzer der Zugriff
auf Unternehmensressourcen verweigert, bis das Sicherheitsproblem beseitigt ist.




Fazit

Mit der Freigabe von Windows 10 bieten sich interessante Mdglichkeiten fur eine neue Ara der PC-
Verwaltung. Gemeinsam mit einem EMM-Anbieter wie Mobilelron kénnen die PC-Administratoren

auf vereinheitlichte MDM-APIs zugreifen und damit alle Gerdte unter Windows 10 verwalten sowie
unabhdngig von der Grof3e des Gerdts ein konsistentes und sicheres Benutzererlebnis bereitstellen. Die
Administratoren konnen mit Mobilelron sowohl moderne, mobile Apps als auch Win-32-Apps in einem
sicheren Unternehmens-App-Store verwalten. Der Zugriff auf Unternehmensressourcen wie Office 365
kann durch Synchronisation der Geraterisikoprofile mit Azure Active Directory als Zugriffskontrolle prazise
verwaltet werden. Genauso wichtig ist, dass die Administratoren den spdteren Ubergang auf die EMM-
Plattform skalieren kdnnen. Damit werden wichtige Investitionen geschitzt und die IT kann sicherstellen,
dass die technischen und Verwaltungsprozesse genau den Unternehmensanforderungen entsprechen.

FUr Unternehmen, die sich bisher vor allem auf traditionelle Desktop-Tools verlie3en, wird es jetzt Zeit,
grundlich die Notwendigkeit einer EMM-Plattform zur Absicherung und Verwaltung eines gréReren
Anteils der Unternehmensgeradte und Apps fUr die verteilte Belegschaft zu prifen.

Weitere Informationen

Wenn Sie genauer wissen wollen, wie Mobilelron Ihnen bei der Verwaltung
lhrer Windows-Implementierung helfen kann, wenden Sie sich bitte an
globalsales@mobileiron.com.

| Mobilelron




