Wie die Mobilelron-Plattform
die Mindeststandards des
BSI* fur Mobile Device
Management erfollt

Anleitung zur Einhaltung der Mindeststandards
unter dem Einsatz von Mobilelron

Die Mindeststandards des Bundesamts fUr die Sicherheit in der .
Informationstechnik (BSI) fur Mobile Device Management sind /“ Mobilelron
fur einen EMM-Hersteller wie Mobilelron Herausforderung und

Chance zugleich. Im Folgenden stellen wir Punkt fur Punkt dar, BalanstraBe 73, Building 8

dass und wie die Mobilelron-Plattform die Mindeststandards 81541 Munchen

erfUllt und demzufolge fUr alle Stellen des Bundes, der Lander Deutschland

und Kommunen in der Bundesrepublik Deutschland eine Tel.: +49 (0) 89 12503644-0
exzellente Wahl ist. Vor allem auch deshalb, weil die Plattform Fax: +49 (0)89 12503644-9
noch sehr viel mehr kann, als in den Mindeststandards dach@mobileiron.com
gefordert wird.

*BS| Mindeststandards fur MDM, Version 1.0 vom 11.05.2017
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Einleitung

Moderne Endgerdte wie Smartphones, Tablets und
Desktop Computer auf Basis von Windows 10 und
macOS nehmen auch in der Bundesverwaltung
und den Behorden der Lander und Kommunen
einen zunehmend wichtiger werdenden Platz ein.
Dabei werden auf diesen Gerdten auch immer
mehr sensible Informationen gespeichert und
verarbeitet. Grund genug, dass sich das Bundesamt
fUr die Sicherheit in der Informationstechnik (BSI)
auch der Mobile-IT annimmt und entsprechende
Mindeststandards fur den Betrieb moderner
Endgerdte bei den Behdrden der Bundesrepublik
Deutschland definiert. Dies hat das BSI mit den
am 11. Mai 2017 in der Version 1.0 veroffentlichten
,Mindeststandards des BSI fur Mobile Device
Management” getan. Das Amt erfOllt damit eine in
§ 8 Absatz 1, Satz 1 des BSI-Gesetzes festgelegte
Aufgabe. Im Prinzip flieRen solche Empfehlungen
des BSI in entsprechende Verwaltungsvorschriften
des Bundes, der Lander und Kommunen der
Bundesrepublik Deutschland ein und haben fur
Hersteller entsprechender Hardware und Software
zumindest insoweit bindende Wirkung, als

diese mit 6ffentlichen Auftraggebern Geschdfte
machen. Wenn wir im Folgenden die vollstandige
Kompatibilitat der Mobilelron-Plattform mit den
Mindeststandards des BSI aufzeigen, heif3t das
nicht zuletzt, dass sich die Stellen des Bundes, der
Lander und der Kommunen bei einem Einsatz der
Mobilelron-Plattform zur Sicherung ihrer mobilen
Gerdte und Services auf verldsslichem juristischen,
organisatorischen und technischen Terrain
bewegen.
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In seiner Beschreibung der Sicherheitslage in einem
Szenario mit mobilen und modernen Endgerdten
weist das BSI darauf hin, dass aufgrund von ,Art
und Umfang der anfallenden Daten vielfdltige
Bedrohungen und Risiken entstehen kdnnen”. Auch
die Komplexitat — verursacht durch eine Vielzahl
von installierten Applikationen und zahlreichen
Okosystemen — beeinflusse ganz entscheidend die
potenzielle Bedrohungslage. Dieser musse auch
mit technischen Hilfsmitteln begegnet werden.

Die Autoren des BSI-Papiers weisen deshalb
darauf hin, dass in dem beschriebenen Szenario der
Einsatz eines Mobile Device Management (MDM)
Systems unabdingbar sei. Mit einem MDM-System
kdnnten moderne Endgerdte in die IT-Infrastruktur
einer Stelle des Bundes integriert und zentral
verwaltet werden. Mit Blick auf die Sicherheit ist
fur die BSI-Autoren die ,Kernfunktion des MDM-
Systems die wirksame Durchsetzung definierter
Sicherheitsrichtlinien und Konfigurationsparameter
auf den mobilen Endgerdten”. Der
Mindeststandard definiere funktionale und nicht-
funktionale Mindestsicherheitsanforderungen, die
ein MDM-System zu erfUllen habe, wenn es in einer
staatlichen Stelle des Bundes eingesetzt werden
solle. Durch die Umsetzung sowohl technischer als
auch organisatorischer MalRnahmen ermogliche
der Mindeststandard ein Mindestsicherheitsniveau
beim Einsatz eines MDM. Der Mindeststandard
kdénne somit — so die Autoren weiter — ,bereits im
Rahmen eines Vergabeverfahrens herangezogen
werden”.



Die Mobilelron-Plattform im Spiegel
des BSI-Katalogs

Im Folgenden werden die in dem BSI-Papier
aufgefuhrten Mindeststandards an ein MDM-
System dargestellt und erértert, wie diese durch
den Einsatz der Mobilelron-Plattform erfullt werden
konnen. Die Mindeststandards werden dabei kursiv
dargestellt, die Beschreibung der Mobilelron-
Plattform als Unterpunkt in Normalschrift.

MDM.01: Nutzdaten

Anfallende Nutzdaten des MDM muissen innerhalb der
IT-Infrastruktur des Betreibers verbleiben. Nutzdaten

sind insbesondere Konfigurationsprotokolle, PINs,
Schlissel sowie Anwendernamen und andere persénliche
Identitdtsmerkmale (z. B. International Mobile Subscriber
Identity (IMSI), Rufnummern).

* Die Nutzdaten, die Uber das durch SSL
abgesicherte MDM-Protokoll Ubertragen werden,
verbleiben in einer abgesicherten Datenbank
und kdnnen nicht von Dritten abgerufen oder
ausgelesen werden. Die Mobilelron Appliance
basiert auf einem gehadrteten Linux (CentOS).
Dieses wird bei jeder Aktualisierung einem
Penetration-Test unterzogen.

MDM.02: Cloud-Dienste

Wird das MDM ganz oder auch nur teilweise von einem
externen Cloud-Anbieter bezogen, sind zusatzlich die
Anforderungen aus dem Mindeststandard des BSI zur
“Nutzung externer Cloud-Dienste” " einzuhalten.

* Die Mobilelron Produkte gibt es sowohl als
On-Premise als auch als Cloud-L6sung. Die
Cloud-L6sung kann entweder von Mobilelron
direkt oder aber von anderen Anbietern bezogen
werden. Wird Mobilelron Uber einen 3rd Party
Provider bezogen, so muss dieser entsprechend
den Anforderungen “Nutzung externer Cloud-
Dienste” selbst dafur haften. Die Mobilelron
Cloud fUr den europaischen Raum wird in

Frankfurt am Main, Deutschland, gehosted und
betrieben und erfillt somit die Anforderungen an
den Datenschutz nach dem BDSG.

MDM.03: Mandantentrennung

Werden mehrere Mandanten auf einem MDM verwaltet,
50 muss eine wirksame Trennung der Mandanten
sichergestellt sein.

* Durch die Funktion Spaces kdnnen
Administratoren nur Konfigurationen/Gerdte
sehen, die zu ihrem Bereich gehéren. Im Support-
Portal gibt es ebenfalls Dokumente, welche die
Spaces-Funktionalitdt und die Trennung von
Mandanten im Detail beschreibt.

MDM.04: Kompromittierte mobile Endgerdte
Zum Schutz des MDM und der Konfiguration miissen
kompromittierte verwaltete mobile Endgerate

(z.B. Jailbreak und Rooting) zeitnah erkannt und

vom MDM sowie der Infrastruktur der Stelle des

Bundes ausgeschlossen werden. Hierfliir missen die
SchutzmaBnahmen sicherstellen, dass Sicherheitsvorfalle
dem Administrator in geeigneter Weise angezeigt
werden. Stellt das MDM hierfir keine wirksamen
SchutzmaBnahmen bereit, sind zusétzliche technische und
/oder organisatorische MaRnahmen zu ergreifen.

* Der im Rahmen des Registrierungsprozesses
installierte Mobile@Work-Client (MDM
Client) Uberprift, ob das mobile Endgerat
kompromittiert ist (Jailoreak oder Rooting).
Wenn das der Fall ist, konnen entsprechende
KorrekturmaRnahmen (Compliance Actions)
getroffen werden, wie zum Beispiel ,Alert / Block
Access / Quarantine / Wipe". Beim Alert werden
der Administrator oder eine dafur hinterlegte
Gruppe alarmiert. Das betreffende Endgerat wird
auf der Mobilelron Konsole zudem rot hinterlegt
dargestellt.

(1) Mindeststandards des BSI zur Nutzung externer Cloud-Dienste; Version 1.0 vom 24.04.2017;
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard _Nutzung_externer_Cloud-Dienste.pdf?__blob=publicationFile&v=7
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MDM.05: Berechtigungsmanagement im MDM
Das MDM muss Uber ein Rechtemanagement verfiigen,
so dass das Berechtigungskonzept vollstandig umgesetzt
werden kann. Uber das Rechtemanagement miissen
Zugriffsrechte zuverldssig zugeordnet werden kénnen,
sodass Benutzergruppen und Administratoren nur Gber
Berechtigungen verfiigen, die fir die Aufgabenerfiillung
notwendig sind (Minimalprinzip).

* Mobilelron bietet Uber die Integration in ein
bestehendes Active Directory/LDAP die
Ubernahme bestehender Rollen und Rechte, die
bereits in der jeweiligen Behdrde gesetzt sind.
Das Berechtigungskonzept kann dariber hinaus
in der Administrationskonsole von Mobilelron
zusatzlich angepasst werden. Im Supportportal
von Mobilelron gibt es Dokumente, die
verschiedene Berechtigungskonzepte
beschreiben.

MDM.06: SIM-Karten

Das MDM muss die notwendigen Informationen
bereithalten, um eine Sperrung der SIM-Karte veranlassen
zu kénnen.

* Die SIM-Karten Informationen: Subscriber
Carrier Network Current Mobile Country
Code, Current Mobile Network Code, Current
Phone Number, Carrier Settings Version
IMSI (Android), Subscriber Carrier Network
Current Mobile Country Code, Current Mobile
Network Code, Current Phone Number Carrier
Settings Version, IMSI (Android) kdnnen durch
die LOsung ausgelesen werden; dadurch
vereinfacht sich die Sperrung der SIM-Karte beim
jeweiligen Anbieter. Durch ein zusatzliches von
Mobilelron bereitgestelltes Tool (Assemble)
kdnnen weitere SIM-Karten-Daten ausgelesen
werden.
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MDM.07: Verteilung von Applikationen

Eine zentrale Verteilung von Applikationen muss
méglich sein. Diese muss den Anforderungen des
geplanten Einsatzszenarios gentgen (z. B. rollen-

oder gruppenbasierte Verteilung). Die Deinstallation
von Applikationen und das Verteilen von Updates
mussen durch den Administrator auch aus der Ferne
erzwingbar sein (z. B. Over-The-Air (OTA)). Werden
Sicherheitsprobleme einer Applikation bekannt, so muss
es moglich sein, diese Applikation zeitnah von allen
mobilen Endgeraten zu deinstallieren. Dieser Vorgang
muss durch das MDM erzwungen werden kénnen, sobald
eine Verbindung zwischen MDM und mobilem Endgerat
besteht.

* Mobilelron bietet Uber eine gruppenbasierte
Verteilung (Labels), die anhand von LDAP-
Gruppen oder Gerdte-Variablen arbeitet, die
Mdglichkeit, Applikationen, Richtlinien und
Einstellungen an das Gerdt zu pushen. Diese
kdnnen ebenso zeitgesteuert verteilt oder
entfernt werden. Auch kénnen die Apps auf
Grund von Compliance-Versto3en wieder
entzogen werden.

MDM.08: MDM-Client

Stellt das MDM einen MDM-Client auf den mobilen
Endgerdten bereit, so sollte eine Deinstallation des MDM-
Clients durch den Benutzer nicht méglich sein. Kann eine
Deinstallation durch den Benutzer nicht unterbunden
werden, so muss das MDM den Administrator darauf
hinweisen (siehe hierzu auch Anforderung MDM.37).

* Mobilelron bietet nach Best Practice einer
groRRen Kundenbasis an, eine AppControlRule zu
konfigurieren, die dann, wenn der MDM-Client
sich nicht mehr auf dem Endgerat befindet,
eine Meldung (Push-Notification, Email oder
SMS) an den vorher festgelegten Administrator,
zu senden. Daruber hinaus lassen sich auch
noch weitere MalRnahmen einstellen, wie zum
Beispiel die Sperrung der geschdftsrelevanten
Applikationen.



MDM.09: Protokollierung

Der Lebenszyklus einschlielich Konfigurationshistorie
eines mobilen Endgerates muss ausreichend protokolliert
und zentral abrufbar sein. Bei Bedarf muss der aktuelle
Status der verwalteten Endgerate durch den Administrator
ermittelt werden kénnen (Device Audit). Dies umfasst
insbesondere die Abfrage von

¢ sicherheitstechnisch relevanten
Konfigurationseinstellungen,

* installierten Zertifikaten,
* installierten Applikationen inkl. Versionsstand,

* Betriebssystemversion eines Endgeradts.

Das MDM muss alle sicherheitsrelevanten Ereignisse und
Konfigurationsanderungen sowie Aktualisierungen der
Betriebssysteme der mobilen Endgerdate protokollieren.
Eine manuelle Erfassung und Protokollierung kann die
vom MDM automatisch erhobenen Daten erganzen. Die
erhobenen Daten drfen nicht von unbefugten Personen
eingesehen oder verandert werden. Das Protokoll muss
durch den Administrator zentral einsehbar sein.

* Die zentrale Konfigurationshistorie ist auf
der Core gegeben (Detailansicht Device ->
Detail Ansicht Configuration, Device->Logs ->
Certificate Inventory Detail Ansicht Device->
Apps Detail Ansicht Device-> Device Details
-> OS Version. Die zentrale Konsole bietet eine
zentrale Konfigurationshistorie, die nur durch
rollenberechtige User eingesehen werden
kann. Durch das Offnen der Gerite- Ansicht
kdnnen unter der Detailansicht Device-Logs->
Certificate Inventories installierte Zertifikate
angezeigt werden, des Weiteren kénnen unter
Device-> Apps Detail installierte Applikationen
inkl. Versionsstand angezeigt werden sowie
unter Device Details-> OS Version die
Betriebssystemversion eines Endgerates.
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MDM.10: Konfigurationsprofile
Konfigurationsprofile (VPN-Verbindungen, WLAN-
Einstellungen, usw.) diirfen nicht durch den Nutzer
manuell verandert oder riickgangig gemacht werden
kénnen (siehe hierzu auch Anforderung MDM.37)

* Konfigurationen, die von der Mobilelron-
Plattform auf das Mobilgerdt gepushed werden,
sind nicht anderbar.

MDM.11: Sichere Erstinstallation
Fur die Erstinstallation der mobilen Endgerate muss das
MDM eine sichere Schnittstelle bereitstellen.

* Die Erstinstallation/Enrollment Profil wird Uber
eine Verbindung vom Endgerdt zu dem Server
Uber Port 443 ausgerollt. Der Mobilelron Server
ist zwingend Uber ein 6ffentliches Trusted SSL-
Zertifikat abgesichert. Es wird Uber so genannte
ACL-Richtlinien direkt auf dem zentralen Server
(Core) die Sperrung von Port 8080 angeboten.

MDM.12: Kennworter und Gerdtecodes

Die Einrichtung und wirksame Durchsetzung komplexer
Kennwérter und Geratecodes auf den mobilen
Endgeraten muss zentral konfigurierbar sein. Die Vorgabe,
nach wie vielen Fehleingaben das Endgerat gesperrt oder
geldscht wird, muss zentral konfigurierbar sein. Ein Reset
von Kennwdrtern und Geratecodes zum Entsperren des
Endgerats muss durch den Administrator auch aus der
Ferne (z. B. OTA) méglich sein.

« Uber die Sicherheitsrichtlinien kénnen die
Mindestvorgaben konfiguriert werden,
z.B. Mindestpasswortlange (hier empfiehlt
Mobilelron einen mindestens vier Stellen
langen Code), Mindestanzahl komplexer
Zeichen (hier empfiehlt Mobilelron mindestens
1Sonderzeichen), die maximal zuldssige Anzahl
von Fehlversuchen (Mobilelron empfiehlt:
nach zehn Fehleingaben soll das Endgerdt auf



Werkseinstellungen zurUckgesetzt werden).

Die Sicherheitsrichtlinien werden unter Policy &
Configuration -> Policy-> Security konfiguriert.
Auf der Konsole unter Devices-> More Actions->
Unlock kann der Gerdtecode aus der Ferne durch
den Administrator zurickgesetzt werden (gilt
sowohl fur Android als auch iOS).

MDM.13: Fernléschung (Remote-Wipe) und
AuBerbetriebnahme

Das MDM muss sicherstellen, dass sdmtliche Daten auf
dem mobilen Endgerat einschliefSlich Zugangsdaten und
Zertifikate auch aus der Ferne gel6scht werden kénnen
(Remote-Wipe bei bestehender Netzwerkverbindung).
Werden in dem mobilen Endgerdt externe Speicher
genutzt, muss gepriift werden, ob diese bei einem
Remote-Wipe ebenfalls gelé scht werden sollen und

ob dies vom MDM unterstitzt wird. Der Prozess

zur AuBerbetriebnahme des mobilen Endgerates
(Unenrollment) muss sicherstellen, dass keine sensitiven
Daten auf dem mobilen Endgerat oder eingebundenen
Speichermedien verbleiben. Dies gilt insbesondere dann,
wenn das Unenrollment aus der Ferne ausgefihrt wird.

* Die Fernldschung ist fUr ein einzelnes oder
fOr mehrere Gerdte auf einmal anwendbar.
Dabei wird das Gerat auf Werkseinstellungen
zurUckgesetzt und keine der Daten bleiben auf
dem Gerdt erhalten. AuszufUhren unter Devices
-> More Actions -> Wipe (Full Wipe). Sollten nur
die Mobilelron Applikationen und Daten gel6scht
werden, kann ein Selective-Wipe diese vom
Gerat entfernern; dabei wird das Gerat aus dem
Management und auch aus der zentralen Konsole
geldscht. AuszufUhren unter: Devices, More
Actions -> Retire.

@ Mobilelron

MDM.14: Automatische Sperre und
Geratesperrung (Remote-Lock)

Die Einrichtung und wirksame Durchsetzung einer
automatischen Sperre des mobilen Endgerates nach
Zeitvorgabe muss zentral konfigurierbar sein. Eine
Geratesperrung muss durch den Administrator auch aus
der Ferne mdglich sein (Remote-Lock). Kann der Remote-
Lock auf dem mobilen Endgerat nicht ausgefiihrt werden,
muss dies vom MDM in geeigneter Weise angezeigt
werden konnen.

* FUr eine automische Sperre kann eine
Zeitvorgabe eingestellt werden. DarUber hinaus
kann eingegeben werden, wann der Gerdtecode
aktiviert wird. Ein Remote-Lock ist Uber den
Punkt ,Devices-More Actions- Remote Lock”
ausfUhrbar. Dabei kann der Administrator das
Endgerdt aus der Ferne sperren. Sollte dies nicht
ausfUhrbar sein, so kann dies in den Gerdte-Logs
ausgelesen werden.

MDM.15: Administration von Schnittstellen und
Funktionen

Schnittstellen miissen zentral (iber das MDM
administrierbar sein. Unter Schnittstellen sind
insbesondere Bluetooth, Infrarot, WLAN, SMS, MMS,
GPS, NFC, RFID und USB zu verstehen. Gleiches

gilt fiir Funktionen wie z.B. Kameras, Mikrofone,
Sprachsteuerungen und Ortungsdienste. Ein Koppeln
oder Verbinden mit anderen Geraten (z. B. via Apple
AirPlay oder AirDrop) zum Datenaustausch oder zur
Datenweitergabe muss unterbunden werden kénnen.

* Die Verwaltung bzw. Sperre von Schnittstellen
kann Uber die Mobilelron Lockdown Policy
(Android) beziehungsweise die Restriction Policy
(i0S) konfiguriert werden. Die SMS /MMS-
Schnittstelle ist nur bei Android konfigurierbar
(Samsung Safe). Die entsprechenden
Einstellungen lauten: Lockdown Policy: Policy
& Configs -> Policy -> Add new -> Lockdown
& Restriction: Policy & Configs -> Add new ->
Configuration->iOS -> Restrictions



MDM.16: Verschlisselung des Speichers

Die systemeigene Verschliisselung des mobilen
Endgerates von nicht-fliichtigem Speicher muss vom
MDM zuverldssig aktiviert und durchgesetzt werden
kénnen. Die Verschlisselung muss auch schiitzenswerte
Daten auf externen Speichermedien (z. B. SD-Karte)
umfassen.

* Diese Verschlusselung ist nur fir Android-Gerdte
zu beachten und wird von Mobilelron Gber eine
Sicherheitsrichtlinie erzwungen. Konfiguriert
werden muss hier unter Policy & Configs ->
Policy -> Security der Punkt ,Device Encryption”.
Hier muss “on” aktiviert werden. Dasselbe
gilt auch bei der Verschlisselung fUr die SD-
Karte. Mit iOS 4 hat Apple eine zusatzliche
Verschlusselung namens Data Protection
eingefuhrt, die bestimmte Daten zusatzlich
mit dem gesetzten Code verschlusselt. Dies
verhindert, dass geschitzte Daten ohne Kenntnis
des Codes auch bei physischem Zugriff auf dem
Gerdt lesbar sind.

MDM.17: Zertifikate

Zertifikate zur Nutzung von Diensten (z. B. Email,
ActiveSync, VPN, WLAN und Websites) auf dem
mobilen Endgeradt missen zentral installiert, deinstalliert,
aktualisiert und angezeigt werden kénnen. Die Installation
von nicht vertravenswirdigen und nicht verifizierbaren
(Root-) Zertifikaten durch den Benutzer muss verhindert
werden konnen. Das MDM muss Mechanismen zur
Uberpriifung der Giltigkeit von Zertifikaten (z.B. OCSP)
unterstuitzen. Die Unguiltigkeit eines Zertifikates muss
vom MDM in geeigneter Weise angezeigt werden.

* Zertifikate kdnnen durch die Mobilelron-
Plattform auf das Gerat gepushed werden und
werden unter Device Details -> Logs-> Cerficate
Inventory” angezeigt (Subject, Issuer, not before,
not after, Serial Number, Version). Sollte ein
Zertifikat ungUltig sein, wird dies durch rote
Schrift angezeigt. Ebenso bietet Mobilelron die
Moglichkeit seinen Core Server als Intermediate-
oder eigenstandige CA fungieren zu lassen.

MDM.18: Administrations- und Self-Service-
Portale

Zur Gewabhrleistung der Authentizitat der

Teilnehmer sowie Vertraulichkeit und Integritat der
Ubertragenen Inhalte ist samtliche Kommunikation
zwischen MDM und Administrations- und Self-
Service-Portalen dem Schutzbedarf entsprechend
abzusichern. Die Transportverschlisselung muss die
Sicherheitsanforderungen nach Mindeststandard des BSI
fiir den Einsatz des SSL/TLS-Protokolls ? erfiillen. VPN-
Verbindungen missen den IT-Sicherheitsrichtlinien fir
VPN-Verbindungen der Stelle des Bundes entsprechen.

* Mobilelron stellt eine sichere Kommunikation
aller Verbindungen zwischen MDM und
Administrations- und Self-Service-Portalen durch
TLS1.2 mit PFS nach Standard des BSI fUr Einsatz
des SSL/TLS-Protokoll 88Abs.1Satz1BSIG bereit.

MDM.19: Mobile Endgerite

Die Kommunikation zwischen MDM und mobilem
Endgerat muss Gber einen sicheren Kanal erfolgen.
Hierfiir muss die Starke der Schlissel (Schlissellange
und -verfahren) den IT-Sicherheitsrichtlinien der Stelle
des Bundes entsprechen. Liegt dem sicheren Kanal
eine Transportverschlisselung nach TLS zu Grunde,
dann muss diese dem Mindeststandard des BSI fiir den
Einsatz des SSL/TLS-Protokolls (siehe 2) gentigen.
Wird eine VPN-Verbindung genutzt, muss diese den
IT-Sicherheitsrichtlinien fir VPN-Verbindungen der Stelle
des Bundes entsprechen.

e FUr die Kommunikation zwischen MDM und
einem mobilen Endgerat wird das SSL Protokoll
verwendet. Der SSL/TLS Mindeststandard des
BSI fUr den Einsatz des SSL/TLS-Protokolls durch
Bundesbehdrden nach §8 Abs.1Satz 1BSIG ist
erfollt.

(2) Mindeststandard des BSI fUr den Einsatz des SSL/TLS-Protokolls durch Bundesbehdrden vom 21.11.2014;
https://www.bsi.ound.de/DE/Themen/StandardsKriterien/Mindeststandards/SSL-TLS-Protokoll/SSL-TLS-Protokoll_node.htm
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MDM.20: Dokumentation des MDM

Das MDM sowie entsprechende Aktualisierungen missen
vollstandig und nachvollziehbar dokumentiert sein. Die
Dokumentation umfasst:

- Unterstitzte mobile Endgerate mit
Betriebssystemversionen,

- Angabe Uber Funktionalitaten, die nur auf bestimmte
mobile Endgerate oder Betriebssystemversionen
anwendbar sind,

- Schutzeinrichtungen fiir personenbezogene Daten,

- Schutzeinrichtungen fiir die Verwaltung von
kryptografischem Material (Zertifikate, Schlissel,
Kennwérter),

- Angaben Uber die Verwendung von sicheren
Protokollen und dem Aufbau von sicheren Kandlen,
VPN-Konfigurationen sowie die Anbindung des
MDM an die IT-Infrastruktur des Betreibers,

- Angaben dariber, welche Dienste innerhalb und
auBBerhalb der Infrastruktur des Betreibers das MDM
nutzen oder nutzen kann (z. B. Active Directory,
LDAP, Push-Notification),

- Angaben dariber, ob und wie die Kommunikation
des MDM mit diesen Diensten gesichert werden
kann (z. B. Verschlisselung, Ports, VPN),

- mogliche Einschrankungen der Jailbreak oder Root
Detection-Function, und

- Angaben Uber die unterstitzten Mechanismen
zur Verteilung von Applikationen und dariber wie
freigegebene Applikationen identifiziert werden.

* Mobilelron bietet alle Dokumentationen auf
Wunsch des Kunden zur Bereitstellung an; diese
kdnnen durch einen Zugang in der Mobilelron
Community geladen werden (Feature Matrix;
Gettings Started Guide; cryptography whitepaper
und viele weitere Dokumente).
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DM.21: Support

Supportleistungen des Anbieters missen den
Anforderungen des jeweiligen Einsatzszenarios
entsprechen. Dies gilt insbesondere fir:

M

die Erstinstallation und Inbetriebnahme,
Unterstiitzung ohne Fernzugriffsmdglichkeiten,
Erreichbarkeits- und Reaktionszeiten.

Mobilelron bietet die Erstinstallation durch einen
von Mobilelron zertifizierten Partner an oder
durch einen Professional Service-Mitarbeiter
von Mobilelron. Es werden verschiedene SLAs
angeboten. Details kdnnen direkt bei Mobilelron
unter dach@mobileiron.com angefragt werden.

DM.22: Aktualisierungen des MDM

Der Anbieter muss den Prozess zur Bereitstellung von
Aktualisierungen des MDM (Updates und Patches)
darstellen und zusichern.

M

Mobilelron verdffentlicht im Jahr zwei ,Major
Updates” und diverse “Feature Updates” und ist
darauf bedacht, fir neue Versionen der mobilen
Betriebssysteme einen ,Day Zero-Support”
anzubieten.

DM.23: Datensicherungen des MDM

Es miissen wirksame Mechanismen fiir das Backup aller
Daten und Einstellungen des MDM existieren, sodass
diese im Bedarfsfall funktionsfahig wiederhergestellt
werden kénnen.

Mobilelron bietet einen eingebauten Backup
Mechanismus an, der es erlaubt Uber
verschiedene Dateizugriffs-Protokolle auf
diversen Servertechnologien zu sichern und alle
Daten wieder ordnungsgemanR herzustellen.



MDM.24: Fernzugriff auf das MDM

Fernzugriffe auf das MDM mussen auf einem
kryptografisch abgesicherten Kanal erfolgen (vertraulich,
integer, authentisch). Die Vorgaben der technischen
Richtlinie TR-02102-1,Kryptographische Verfahren:
Empfehlungen und Schlissellingen”® mijssen beachtet
werden. Liegt eine Transportverschliisselung nach TLS

zu Grunde, dann muss diese dem Mindeststandard des
BSl fiir den Einsatz des SSL/TLS-Protokolls (siehe 2)
genigen.

* Die Mobilelron-Plattform unterstitzt die in
(3) gelisteten kryptografischen Verfahren und
Schlussellangen.

MDM.25: Erstinstallation der mobilen Endgerate
Alle mobilen Endgerate sind in dem MDM zu verwalten.
Vor Verteilung der Grundkonfiguration muss sich das
mobile Endgerat im Werkszustand befinden. Nicht
konfigurierte mobile Endgerate diirfen keinen Zugriff auf
die Infrastruktur der Stelle des Bundes haben.

* Das ist eine Kundenaufgabe. Hier missen
Einstellungen vorgenommen werden, sodass
nur im MDM befindliche Systeme Zugriff auf
interne Systeme wie z. B. Email erhalten durfen.
Es lassen sich auch durch s.g. ACL-Richtlinien
oder in der Kundenfirewall Konfigurationen
durchfuhren, die einen Rollout nur aus dem
internen Netz oder von bestimmten Hosts
durchgefuhrt werden kénnen.

MDM.26: Verschliusselung des Speichers

Die systemeigene Verschliisselung des mobilen
Endgerates von nicht-fliichtigem Speicher muss aktiviert
sein. Schitzenswerte Daten auf externen Speichermedien
(z. B. SD-Karten) sind zu verschliisseln.

* Diese Verschlusselung ist nur fur Android-
Gerdte zu beachten und wird von Mobilelron
Uber eine Sicherheitsrichtlinie erzwungen.
Konkret muss unter Policy & Configs -> Policy
-> Security der Punkt Device Encryption auf

“on" konfiguriert werden. Dies gilt ebenso fur

die VerschlUsselung der SD-Karte. Mit iOS 4 hat
Apple eine zusatzliche Verschlisselung namens
Data Protection eingefUhrt, die bestimmte Daten
zusatzlich mit dem gesetzten Code verschlisselt.
Dies verhindert, dass geschitzte Daten ohne
Kenntnis des Codes bei physischem Zugriff auf
dem Gerdt lesbar sind.

MDM.27: Monitoring und Diagnose

Falls Funktionen zur Ubermittlung von Monitoring- und
Diagnose-Informationen an Dritte vorhanden sind, sind
diese zu deaktivieren.

* Mobilelron Ubermittelt keine Monitoring- und
Diagnose-informationen an Dritte. Es [dsst sich
dennoch jeglicher Traffic vom Mobilelron System
zu anderen Servern Uber s.g. ACL-Richtlienen
reglementieren.

MDM.28: Kennwdrter und Geratecodes

Die mobilen Endgerate mussen durch Kennwérter
oder Geratecodes geschitzt sein. Die Starke von
Kennwértern und Geratecodes (minimale Lange,
Beschaffenheit, Komplexitat und Giltigkeitsdauer)
muss der [T-Sicherheitsrichtlinie der Stelle des Bundes
entsprechen. Dies gilt fir Zugriffe auf das MDM (Server
und Administrationsportale) und mobile Endgerate
gleichermaBen. Der Prozess zur Zuriicksetzung eines
Kennwortes oder Geratecodes muss etabliert sein.

Die Anzahl der maximal méglichen Fehlversuche fiir
die Eingabe des Geradtecodes muss festgelegt und
technisch umgesetzt werden. Die Anzahl der méglichen
Fehlversuche darf 10 nicht Gberschreiten. Nach
Uberschreitung der Grenze mijssen alle auf dem Gerat
gespeicherten Daten automatisch geld scht werden.

« Uber die Sicherheitsrichtlinien kénnen die
Mindestvorgaben konfiguriert werden, z.B.
Mindest-Passwortldnge (hier empfiehlt
Mobilelron einen mindestens vier Stellen langen
Sicherheitscode), Mindestanzahl komplexer
Zeichen (hier empfiehlt Mobilelron mindestens

(3) Technische Richtlinie TR-02102-1,,Kryptographische Verfahren: Empfehlungen und Schlissellangen”, Version 2017-01 vom 08.02.2017;
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.pdf? _ _blob=publicationFile
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.pdf?__blob=publicationFile

1Sonderzeichen), maximal zuldssige Anzahl

von Fehlversuchen (Mobilelron empfiehlt:

nach zehn Fehleingaben soll das Endgerdt auf
Werkseinstellungen zurUckgesetzt werden).

Die Sicherheitsrichtlinien werden unter Policy &
Configuration -> Policy -> Security konfiguriert.
Auf der Konsole unter Devices -> More Actions ->
Unlock kann der Administrator den Gerdtecode
aus der Ferne zuricksetzen (gilt sowohl fUr
Android als auch fur iOS).

MDM.29: Automatische Sperre und
Geratesperrung

Die automatische Sperre des mobilen Endgerates

muss genutzt und zentral vorgegeben werden.

Die Geratesperrung muss sich bereits nach einer
angemessenen Phase von Inaktivitat einschalten. Die Frist
muss den Vorgaben der IT-Sicherheitsrichtlinien der Stelle
des Bundes entsprechen, darf aber einen Zeitraum von 10
Minuten nicht Gberschreiten.

* Die Sicherheitseinstellung kann auf der zentralen
Konsole Uber eine Sicherheitsrichtlinie gesetzt
werden. Security Policy: Policy & Configs->
Policy -> Add new -> Security -> Max. inactivity
timeout -> 10 Minutes.

MDM.30: Administration des MDM
Das MDM muss von geschulten Administratoren bedient
werden.

* Diese Voraussetzung ist durch den Kunden
zu verantworten. Mobilelron bietet Uber
seine Partner verschiedene Schulungen und
Zertifizierungen zur Administration oder
fOr den Support der Serversystem an. Eine
entsprechende Liste gibt es auf Anfrage.

MDM.31: Sensibilisierung der Benutzer

Benutzer von mobilen Endgeraten miissen Gber Sinn
und Zweck der SicherheitsmalSnahmen sensibilisiert
werden. Dies gilt insbesondere, wenn eine Veranderung
der Konfigurationsprotokolle technisch nicht verhindert
werden kann. In diesem Fall missen die Benutzer
entsprechend verpflichtet werden, diese nicht zu
verdandern.

@ Mobilelron

* Das ist eine Kundenaufgabe. Mobilelron
Integrationspartner oder das Mobilelron
Professional Services Team kénnen bei der
Umsetzung unterstitzen.

MDM.32: Dokumentation

Die Sicherheitsmechanismen und -einstellungen fir
mobile Endgerate missen festgelegt und nachvollziehbar
beschrieben sein (z. B. PIN-Code-Verfahren,
automatische Sperre, Regeln fir die Deinstallation von
Konfigurationsprotokollen).

¢ Eine Dokumentation kann entweder vom Kunden
selbst oder einem der zertifizierten Mobilelron
Partner erstellt und bereitgestellt werden.

MDM.33: RegelmiRige Uberpriiffungen
Konfigurationsprotokolle und Sicherheitseinstellungen
mussen regelmalf3ig Gberprift werden. Hierbei sind
insbesondere die Vorgaben dieses Mindeststandards
sowie Vorgaben aus den eigenen IT-Sicherheitsrichtlinien
der Stelle des Bundes zu berticksichtigen. Sollen neue
Betriebssystemversionen der mobilen Endgerate
eingesetzt werden, ist vorab zu priifen, ob die
Konfigurationsprotokolle und Sicherheitseinstellungen
weiterhin wirksam und ausreichend sind. Abweichungen
mussen Korrigiert werden. Die vom MDM erzeugten
Protokolle missen regelmaf3ig auf ungewéhnliche
Eintrage berprift werden. Die zugeteilten
Berechtigungen fiir Benutzer und Administratoren sind
mindestens halbjahrlich hinsichtlich ihrer Angemessenheit
zu Uberprifen (Minimalprinzip).

* Mobilelron bietet ,Zero Day Support” fUr die
jeweils neuesten Betriebssystemversionen an.
Es kann ebenso eine Dienstleistung durch einen
Professional Service Mitarbeiter oder einen
zertifizierten Partner beauftragt werden, welcher
eine Einweisung in die neuen Features anbietet.
Dabei werden die Einstellungen Uberprift und
die neuen Konfigurationsmaoglichkeiten erkldrt
und anhand der Use-Cases des Endkunden
umgesetzt.

10



MDM.34: Umgang mit Sicherheitsvorfillen
Fir den Umgang mit Sicherheitsvorfadllen muss ein
angemessener Prozess etabliert sein. Dieser muss
insbesondere folgende Szenarien abdecken:

- Verlust eines mobilen Endgerates,

- Verlust der Integritat des mobilen Endgerdtes (z. B.
durch Jailbreak oder Rooting) — kein Kontakt des
mobilen Endgerates zum MDM (ber einen ldngeren
Zeitraum hinweg.

In diesen Fallen muss der Zugang zur Infrastruktur der

Stelle des Bundes wirksam verhindert werden.

* Diese liegen bei einem MDM/EMM in der
Verantwortung des Kunden. Mobilelron kann
hier jedoch ebenso durch Einstellungen behilflich
sein. Es mussen z.B. Compliance-Einstellungen
auf der Konsole konfiguriert werden. Eine
Einstellung wdre z.B: ,Kein Kontakt der Mobile
Devices seit x Tagen zum Server -> Quarantane”.
Die (Iron)-Partner von Mobilelron helfen
darUber hinaus den Kunden bei der Erstellung
eines Dokuments, welches die Risiken eines
Sicherheitsvorfalls / Verlusts in Bezug auf die in
Frage stehende Stelle des Bundes darstellt.

MDM.35: Aktualisierung der Betriebssysteme

Es missen Arbeitsprozesse geplant, getestet und
angemessen dokumentiert sein, damit sicherheitsrelevante
Patches und Updates unverziiglich eingespielt werden
kénnen. Werden sicherheitskritische Aktualisierungen
nicht innerhalb von vier Wochen nach der Veréffentlichung
eingespielt, ist dies gesondert zu begriinden und zu
dokumentieren. MDMSs und mobile Endgerate fiir die
keine sicherheitsrelevanten Aktualisierungen mehr
bereitgestellt werden, sind aus dem Betrieb zu nehmen.

* Mobilelron unterstiUtzt neue Betriebssysteme
vom ersten Tag an. Um davon zu profitieren,
empfehlen wir den Kunden seine Infrastruktur
mit der jeweils aktuellen EMM-Version auf dem
neuesten Stand zu halten.

@ Mobilelron

MDM.36: Konfigurationsprotokolle und MDM-
Client

Kann eine unautorisierte L& schung von
Konfigurationsprotokollen oder des MDM-Clients
technisch nicht verhindert werden (z. B. durch
Passwortschutz), sind organisatorische MaRnahmen (z. B.
Belehrung und Sensibilisierung des Nutzers) zu ergreifen.

* Es miUssen organisatorische MaBnahmen wie z.
B. Vereinbarungen erstellt und verteilt werden.
Die Mobilelron-Partner das Team von Mobilelron
sind beratend gerne behilflich.

MDM.37: Endgerdtenamen

Namen der mobilen Endgerate diirfen keine Merkmale
enthalten, die Rickschliisse auf den Benutzer oder die
Stelle des Bundes erméglichen.\

* Mobilelron schldgt aufgrund seiner
Praxiserfahrung vor, die Gerdtenamen durch
einen generisch erstellten Namen und dann
eine fortlaufende Nummer zu erstellen,
beispielsweise MID001, MID002, MIDO03 usw.
Zertifizierte Mobilelron Partner kbnnen hier
jedoch auch Konzepte erstellen und beratend
unterstitzen.

MDM.38: Bereitstellung von Applikationen

Es muss sichergestellt sein, dass ausschlieBlich
sicherheitsgeprifte Applikationen bereitgestellt werden.
Dies kann durch einen definierten Freigabeprozess mit
geeigneten Bewertungskriterien sichergestellt werden. Die
Nutzung von vorinstallierten Applikationen und Online-
Diensten, insbesondere von externen cloudbasierten
Diensten, muss bewertet und im Bedarfsfall systemseitig
verhindert werden.

 Mobilelron bietet Uber seine Okosystem-Partner
Funktionen zur Bewertung von Risiken einer
Applikation an (mediaTest digital, Appthority).
Alle Okosystem-Partner sind im Marketplace
aufzufinden (http://marketplace.mobileiron.
com)
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MDM.39: Nutzung von Schnittstellen und
Funktionen

Die Freischaltung von Schnittstellen und Funktionen
ist zu regeln und auf das dienstlich notwendige Maf3 zu
reduzieren.

* Mobilelron bietet fUr das Betriebssystem iOS 10.3
alle von Apple bereit gestellten Restriktionen,
die unter Policies & Configs -> Configurations
->i0S -> Restrictions einzustellen sind. FUr das
Betriebssystem Android lassen sich unter Policies
& Configs -> Policies -> Lockdown Schnittstellen
und Funktionen auf das notwendige Mal3
reduzieren.

MDM.40: Push-Nachrichten

Es missen Regelungen fiir das Anzeigen von Push-
Nachrichten auf dem Sperrbildschirm der mobilen
Endgerate getroffen werden. Diese sind insbesondere
vom jeweiligen Schutzbedarf abhangig. Die Benutzer sind
entsprechend zu sensibilisieren.

* Mobilelron bietet das Versenden von Push-
Nachrichten auf allen Plattformen an. DarGber
hinaus werden betriebsrelevante Push-
Nachrichten im Sperrbildschirm der Benutzer
angezeigt. Die Administratoren konnen zusatzlich
individuelle Push-Nachrichten erstellen und
verschicken, um den Benutzern Uber diesen Weg
eine Information zukommen zu lassen, z.B. dass
sie ihr Betriebssystem auf den neuesten Stand
aktualisieren sollen.

@ Mobilelron

Fazit

Der Leser erkennt unschwer, dass die Mobilelron-
Plattform die Mindeststandards des BSI in Sachen
Mobile Device Management in vollem Umfang
erfUllt. Der Leser sollte dabei nicht aus dem Blick
verlieren, dass die Enterprise Mobility Management
(EMM) Plattform von Mobilelron weit mehr
umfasst als ein ,MDM-System”, bei dem es —

wie der Name schon sagt, in erster Linie um die
,mobilen Devices” geht und vieles (und Wichtiges)
drumherum unter den Tisch fallt.

Freilich gehen die MDM-Mindeststandards des
BSI in vielen Punkten Uber ein reines MDM, wie
wir diesen Terminus verstehen, hinaus. Wie dem
auch sei: Ein modernes EMM-System enthalt
jedenfalls neben dem reinen Gerdtemanagement
unter anderem ein ausgefeiltes App- und Content-
Management, mit dem private und geschadftliche
Anwendungen auf einem Geradt sicher getrennt
werden kdnnen sowie der Zugriff auf sensible
Inhalte geregelt werden kann. Dadurch werden
Datenverluste und Datendiebstahl verhindert.
Nicht zuletzt hat ein EMM-System wie das
Mobilelron einen umfassenden und ganzheitlichen
Blick auf Benutzer, Apps und Gerdt. Jeder dieser
Komponenten muss vertraut werden kénnen:

der Benutzer muss entsprechende Rechte haben,
die Apps mussen aus einer vertrauenswuirdigen
Quelle stammen und das Gerat muss in einem
vertrauenswirdigen Zustand sein; die Richtlinien
des Unternehmens mussen auf dem Gerdt
umgesetzt sein und das Betriebssystem darf nicht
manipuliert sein. Die Mobilelron-Plattform bietet
all das und weist deshalb technologisch schon
deutlich Gber den Anforderungskatalog des BSI
hinaus.

Bei Fragen und Anregungen kontaktieren Sie uns
gerne unter dach@mobileiron.com!
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