Android ist bereit fUr den
Einsatz im Unternehmen

Zusammenfassung fur Entscheidungstrager

Android ermdglicht eine mobile, vernetzte Belegschaft mit mehreren
Sicherheitsebenen, umfassender Verwaltung und diversen Gerdten fur
jede Aufgabe. In den vergangenen Jahren hat die standig wachsende
Beliebtheit von Android bei den Benutzern dazu gefuhrt, dass
Android-Gerdte in Unternehmen gelangten. Die IT musste daher einen
skalierbaren Plan zur sicheren massenweisen EinfUhrung dieser Gerdte
erarbeiten. In diesem Whitepaper sondiert Mobilelron den Status der
Android-Sicherheit und Android-Verwaltung und zeigt, wie Google
Schritt fUr Schritt Bedenken und Hindernisse fUr die Akzeptanz von
Android im Unternehmen beseitigt. Die zunehmende Konzentration
von Google auf Sicherheit und Flexibilitdt sowie das wachsende
Interesse an Android fir Unternehmen — einer neuen und effektiveren
Android-Verwaltungsldsung — unterstreichen, dass Android jetzt for
Unternehmen verfigbar und einsetzbar ist. Durch die leistungsstarke
Kombination von Android mit einer Enterprise Mobility Management
Plattform (EMM) kénnen Unternehmen all die neuen Funktionen fOr
Android-Gerate in groRem Malstab sicher einfGhren.
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In diesem Whitepaper werden folgende
Themen diskutiert:

* Wachsende Akzeptanz von Android in
Unternehmen

* Verbesserungen der Sicherheitsfunktionen
» Geringere Fragmentierung der Verwaltung

e Strikte Trennung von betrieblichen und
privaten Daten und besserer Datenschutz
fur den Endbenutzer

* Drastisch verbesserte Registrierungsprozesse
zur Entlastung des Supports

Informieren Sie sich Uber diese und weitere
Themen und erfahren Sie, warum Mobilelron
von Android fur Unternehmen Uberzeugt ist.
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EinfUhrung: Das Potenzial
von Android und EMM

Die extreme Beliebtheit von Android bei Verbrauchem
fUhrte unvermeidlich dazu, dass viele dieser Gerdte auch
zur Arbeit mitgenommen wurden. Angesichts dieses
Trends fdllte Google die strategische Entscheidung, sich
auf Android als effektives Gerdt fur Unternehmen zu
konzentrieren, der IT die Verwaltung zu erleichtern und
eine hohe Datensicherheit in einer Arbeitsumgebung
sicherzustellen. Die EinfUhrung von Android 5.0
Lollipop vor einigen Jahren stellte einen Wendepunkt
dar. Seitdem unterstrich jede Freigabe einer groReren
Android-Version diesen neuen Trend.

Uber 77 % der an Unternehmen ausgelieferten Gerite
liefen 2016 unter Android (Quelle: ICD Marz 2017);
Unternehmen in aller Welt nutzen somit Android
eindeutig fUr geschdftliche Zwecke. Mit der zunehmenden
Akzeptanz von Android in Unternehmen kommen viele
neue Gerdte an den Arbeitsplatz. Nach Angaben von
Google verwenden etwa 50 % der Android-Gerdte in
Unternehmen Android 6.0 oder hoher. Die von Mobilelron
erstellten, verdichteten Kundendaten lassen den Schluss
zu, dass etwa 83 % der Unternehmen Gerate mit den
Android-Versionen 6.0 oder hther verwenden.! Mit der
EinfUhrung neuer, kostspieligerer Android-Handgerate
bei den Mitarbeitern stehen fUr die Android-Plattform
auch modernere Sicherheits- und Verwaltungsfunktionen
zur Verfugung als fur die dlteren und billigeren Angebote
auf dem Markt.

Mit anderen Worten, die drei grolRen Android-Versionen,
die bereits auf den Markt kamen — Marshmallowy,
Nougat und Oreo — zeigen deutlich, dass Android sich
nach wie vor auf die Anforderungen in Unternehmen
konzentriert. Trotz der Verbesserungen von Android
wurden jedoch im Dezember 2017 nur 35 % der Gerdte
verwaltet (Google, Dezember 2017). Das heif3t, nur
ein deutlich kleinerer Teil der Unternehmen hat bisher
verstanden, welches Potenzial eine Enterprise Mobility

Management-Plattform (EMM) zur Absicherung der
Android-Gerate bietet. Es sei darauf hingewiesen, dass
alle diese neuen Sicherheits- und Verwaltungsfunktionen
der Android-Plattform nur mit einer EMM-L&sung
genutzt werden kdnnen. Mit der wachsenden

Gefahr potenzieller Datenverluste, einer Schatten-IT
sowie der zunehmenden Nutzung von Malware und
Sicherheitslicken ist der ungesicherte Zugriff der
Mitarbeiter mit ihren Android-Gerdten auf sensitive
Unternehmensdaten ohne den Schutz einer EMM-
Plattform eine riesige Sicherheitslicke im Unternehmen.
Durch die Regjistrierung eines Android-Gerats auf einer
EMM-Plattform wird die Datensicherheit gewahrleistet,
zugleich bleibt diese SicherheitsmaBnahme fur den
Endbenutzer unsichtbar.

Uber Mobilelron verwaltete Android-Distribution, Stand Januar 2018

7.X 8.x 4.4 5.0 5.1 6.X
51,7 3,0% 32% 3,7 % 6,4 % 29,3 %

1 Nach allgemeinen Statistiken der Android-Versionen verwenden 50 % der Kunden Android 6.0 oder hdher
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https://developer.android.com/about/dashboards/index.html

Evolution von Android:
Systematische Berucksichtigung
der Kundenerwartungen
erfordert hohere Sicherheit

Eine hartndckige, aber falsche Einschdtzung Uberschattet
den Einsatz von Android in Unternehmen bis heute:
Android sei unsicher. Diese Einschdtzung mag in

der Zeit bis Android 4.4 berechtigt gewesen sein.
Seitdem hat Android jedoch die Sicherheitsfunktionen
drastisch verbessert und ist jetzt eine der sichersten
Betriebssystemplattformen, wenn das Betriebssystem
Uber eine EMM-L6sung ordnungsgemadn’ verwaltet wird.

Tatsdchlich hielt die Gartner Group 2016 und 2017 die
mobilen Geratesicherheitskontrollen von Android for
besser als die von iOS, wie aus dem Gartner Report zur
mobilen Betriebssystem- und Geratesicherheit und dem
Vergleich der einzelnen Plattformen hervorgeht.

Wesentliche Meilensteine
der Versionen

In Version 5.0 fUhrte Android das Arbeitsprofil fir
Android fUr Unternehmen und die vom Unternehmen
verwalteten Bereitstellungsarten ein. Das Arbeitsprofil
ist fur BYOD-Initiativen gedacht, bei denen der
Datenschutz der Benutzer respektiert werden muss.
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Vom Unternehmen verwaltete Gerdte dagegen sind
Bereitstellungen, fir die das Unternehmen allein
haftet und das komplette Gerdt kontrolliert. Mit diesen
Optionen verfugt die IT Gber alle Tools und Optionen
zur Verwaltung von Android-Bereitstellungen for
segmentierte Populationen. In der gleichen Version
wurde auch eine standardmaRige Verschlisselung

der gesamten Festplatte eingefUhrt.

In Android 6.0 wurden die Fernverwaltung der Anwen-
dungsberechtigungen ergdnzt, die Zertifikatverwaltung
fUr die passwortlose Registrierung und Integration
verbessert und die COSU-Kiosk-Implementierung

(fUr unternehmenseigene Einzweckgerate) von
Android eingefhrt. Android 6.0 hat somit die mdglichen
Bereitstellungsoptionen (mit COSU) erweitert und die
Sicherheitskonfigurationen verbessert, so dass in Android
wichtige Anwendungsfalle sicher implementiert
werden konnten.

In Android 7.0 wurde dann die Authentifizierung fur das
Arbeitsprofil eingefUhrt, damit Administratoren vor dem
Zugriff auf Unternehmensanwendungen eine separate
Work Challenge erzwingen konnten. Darber hinaus
fOhrte Google Always-on-VPN ein und verbesserte die
VerschlUsselung, so dass jetzt standardmaRig einzelne
Dateien statt der kompletten Festplatte verschlisselt
werden kénnen. Durch die Dateiverschlisselung
koénnen die Unternehmensdateien mit einem anderen
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https://www.gartner.com/document/3840064?ref=solrAll&refval=196047646&qid=0100a15502822b3dd2616b7f642746d7
https://www.gartner.com/document/3840064?ref=solrAll&refval=196047646&qid=0100a15502822b3dd2616b7f642746d7
https://www.gartner.com/document/3840064?ref=solrAll&refval=196047646&qid=0100a15502822b3dd2616b7f642746d7

SchlUsselsatz geschitzt werden als das Gerdt. Bei
der Komplettverschlisselung der Festplatte lagen
nach Entsperrung des Gerdts sowohl die privaten

als auch die betrieblichen Daten unverschlUsselt vor.
Bei dateiabhdngiger Verschlisselung bleiben die
Unternehmensdaten jetzt verschlUsselt, bis mit der
Work Challenge das Arbeitsprofil entsperrt wird. In
Android 7.0 ist die Sicherheit der Unternehmensdaten
somit besser gewdhrleistet.

Mit Version 8.0 fUhrte Android die Zero-Touch-
Registrierung ein, d. h. alle Android-Gerate sind durch

die Registrierung Uber die EMM-Plattform geschitzt.
DarUber hinaus kdnnen Unternehmen mit Arbeitsprofilen
auf voll verwalteten Gerdten das Gerdt verwalten und
die bendtigten Anwendungen in einem separaten Profil
kapseln. SchlieBlich nutzen das Muttergerdteprofil

und das Arbeitsprofil jetzt eineindeutige Verschlis-
selungsschlussel, um die Daten noch besser

zu schitzen.

Monatliche Sicherheitsupdates

Seit Android 5.0 verteilt Google monatlich
Sicherheitsupdates unabhangig von Android Framework.
Viele Android-OEMs hielten die Implementierung
dieser Forderung urspringlich fur problematisch; heute
folgt jedoch eine signifikante Zahl von OEMs genau
den Google-Standards und fuhrt monatlich Patches
ihrer Gerdte durch. Dies verbessert die Konsistenz und
Sicherheit fUr die Kunden weltweit.

Durch diese Sicherheitsupdates sind selbst Gerate

mit dlteren Android-Versionen gegen Bedrohungen
geschutzt, die erst heute erkannt werden. Dank des
Open-Source-Konzepts von Android lassen sich
Sicherheitsprobleme schnell identifizieren, die dann
nicht nur von Google, sondern von beliebigen Partnern,
OEMs oder der Community beseitigt werden und
wesentlich zur heutigen Sicherheit von Android beitragen.

Wie schnell diese Sicherheitsupdates Ubernommen
werden, hdngt von den Mobilfunkbetreibern und OEMs
ab. Die Gerdte, die ins Unternehmen mitgebracht werden,
sollten daher die hohen Standards fur die Akzeptanz
im Unternehmen erfillen.

Google Play Protect

Google Play Protect ist ein Paket von Sicherheitstools
von Google zum Schutz der Benutzer und Gerdte vor
Bedrohungen. Es scannt pro Tag Gber 50 Milliarden
Anwendungen im und au3erhalb des Google Play Store.
Google Play Protect wird auf allen fir Google Mobile
Services (GMS) zertifizierten Gerdten vorinstalliert und
scannt Bedrohungen lokal auf dem Gerdt Tag und Nacht.

Play Protect enthalt auRerdem Erkennungsfunktionen
wie Find My Device und Google Chrome Safe Browsing
Protection. Damit werden sowohl die Gerdte als auch
der Play Store Uberwacht, und die Administratoren
kdnnen darauf vertrauen, dass die Gerdte geschitzt sind.

GMS-Zertifizierung

Ein GMS-zertifiziertes Gerat ist ein Gerat, das den OEM-
Zertifizierungsprozess von Google bestanden hat, so dass die
OEMs Google-Anwendungen wie Play Store, Gmail und Chrome
vorinstallieren dirfen.

50
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Google: Create Play Play Store
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https://www.android.com/play-protect/
https://www.android.com/gms/
https://www.android.com/gms/

G find my phone - Google Search
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Google  mamysene

Hey, this is Rachel's phone

Protect

.

CALL OWNER

Locked by Find My Device

Play Protect verhindert allerdings nicht die Installation
aus unbekannten Quellen, zweifellos heute eine

der gréBten Bedrohungen fUr Android-Gerdte, da damit
Android-Anwendungsdateien (APKSs) installiert werden
kénnen, die nicht aus dem Google Play Store stammen.
StandardmadBig sind unbekannte Quellen jedoch fur
Gerdte mit Android fUr Unternehmen deaktiviert und
unabhangig von den gewdhlten Bereitstellungsarten
voll Uber die EMM-Plattform kontrollierbar.

Wenn die Installation aus unbekannten Quellen
deaktiviert ist, sinkt die Infektionsrate mit Malware,
wie kirzlich von Nokia fUr Android gemeldet, weltweit
von 68 % auf 0,05 % (Quelle: Nokia). Sollten unsauber
programmierte Anwendungen ihren Weg auf die Gerdte
finden, wird das Schadenspotenzial durch die sichere
Installation minimiert. Die Apps laufen in Sandboxen
und sind damit von anderen Anwendungen getrennt. Mit
dem Arbeitsprofil fur Android fUr Unternehmen kénnen
die Apps mit spezifisch verschlUsselten Profilen gestartet
werden, wobei die auf dem Gerdt gesicherten Daten
von aulRen nur zugdnglich sind, wenn Berechtigungen
eingerdumt wurden.
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on Google Play

.Fur Benutzer, die eigene Android-Gerdte ins
0 Unternehmen mitbringen wollen, bietet sich als elegante
Lésung ein Arbeitsprofil von Android fir Unternehmen
an, um Unternehmens- und persénliche Daten zu trennen, *ohne*

dass das Unternehmen die vollstandige Kontrolle Gber das Gerat
Ubernimmt.”

@Jason Bayton, Jason Bayton

Private und Unternehmensdaten
trennen

Mit der Registrierung eines Gerdteadministrators ist
das Unternehmen voll verantwortlich fUr das verwaltete
Gerdt, unabhangig davon, ob es im Rahmen einer
BYOD- oder COBO-Initiative (fUr unternehmenseigene,
nur fOr geschaftliche Zwecke verwendbare Gerdte)
verwaltet wird. Wenn Unternehmensanwendungen

in Containern gekapselt oder integriert sind, kdnnen
EMM-Administratoren Richtlinien sowie Konfigurationen
erzwingen, Details der installierten Anwendungen
anzeigen und sogar Gerdte komplett nach Belieben
l6schen, da umfassende Administratorrechte zur
Verwaltung des Gerats vorhanden sind. Dies kann
naturlich bei einer BYOD-Initiative Bedenken der Benutzer
provozieren, die mdglicherweise auf Datenschutz
verzichten missen, wenn sie eigene Gerdte verwenden.



Mit dem Arbeitsprofil von Android fur Unternehmen
kann das Unternehmen jedoch nur eine sichere
dedizierte Arbeitsumgebung auf dem Gerdt einsehen
und kontrollieren. Die ersten Schritte ahneln sich,

da ein Unternehmensbenutzer zundchst den EMM
Agent aus dem Play Store herunterlddt; sobald der
Unternehmensbenutzer sich authentifiziert, erstellt die
EMM-L38sung ein zweites verschlisseltes Arbeitsprofil
ahnlich einem Container auf dem Gerdt und Ubergibt vor
dem Abschluss der Registrierung den EMM Agent des
Gerdts an das neue Profil.

Das heif3t, nach der Registrierung kénnen Administratoren
nur die Anwendungen und Einstellungen im Arbeitsprofil
sehen und verwalten, nicht die Einstellungen und
Anwendungen des Gerdts selbst. Es gibt hierbei einige
Ausnahmen, beispielsweise kann gerdteweit ein
Passcode erzwungen oder ein kompromittiertes Gerdat
erkannt werden, Datenschutz und Datenkontrolle werden
jedoch in vollem Umfang durchgesetzt und respektiert.

Bei den Anwendungen selbst wird jede Anwendung,
die das Unternehmen per Push Ubertrdgt, im Gerat wie
jede andere Anwendung auf dem Start-Bildschirm bzw.
im App-Drawer angezeigt, allerdings mit einem Work
Badge markiert. Wenn eine App bereits auf dem Gerat
existiert, wird eine zweite Arbeitskopie erstellt und mit

einem Badge als Hinweis versehen, dass die Anwendung
auf Unternehmens-Content zugreift und Informationen
separat von der privaten Seite speichern kann.

Nach Ende des Arbeitstages kdnnen Benutzer das
Arbeitsprofil mit einer einfachen Umschaltung in
den Schnelleinstellungen deaktivieren, indem sie von
oben nach unten Uber den Bildschirm wischen. Die
Arbeitsanwendungen werden dann grau dargestellt
und alle Synchronisationen von E-Mails und anderen
Unternehmensdaten gestoppt; damit kann ein
Gleichgewicht zwischen Privatleben und Arbeit hergestellt
werden. Zusammen mit der Arbeitszeitfunktion von
Mobilelron ldsst sich damit das lokale Arbeitsrecht in
Landern wie Frankreich und Deutschland durchsetzen.

Das Arbeitsprofil bietet darUber hinaus die erforderliche
Kontrolle Uber Unternehmensdaten mit granularen
Einstellungen fur den Schutz gegen Datenverlust
(DLP). Hierbei kann beispielsweise der Austausch
von Kontakten und Daten zwischen Arbeitsprofil und
Gerdt begrenzt werden, so dass ohne ausdrickliche
Zustimmung keine Daten in das Arbeitsprofil
Ubernommen oder von dort kopiert werden kénnen.

Aulsendiensl Fedtigung und Indusine Gaslgenwarbe
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Geringere Fragmentierung,
bessere Konsistenz

Die meisten Unternehmen, die heute Android-Gerdte
verwalten, nutzen diverse Gerate verschiedener
OEMs. Viele dieser OEMs haben etwas abweichende
Android-Implementierungen, die sich in der
AusfUhrung bestimmter Funktionen unterscheiden.
Das Verwaltungsmodell mit dem Gerdteadministrator
Uberldsst beispielsweise dem OEM die Integration
der Verwaltungs-APIs in ihre Android-Images. Einige
OEMs haben diese Integration Ubernommen, andere
nicht. Aufgrund der Autonomie der OEMs kam es

in der Android-Welt im Laufe der Zeit nicht nur wie
oft erwahnt zu einer starken Fragmentierung der
unterschiedlichen Android-Versionen, sondern auch
derVerwaltung.

Unternehmen, die viele Gerate von verschiedenen
OEMs kauften, stellten fest, dass sie weder Uber eine
Ubersichtliche, konsistente Verwaltungsumgebung
verfugen noch sicher sein kdnnen, dass Optionen,
die sich auf einem Gerate verwalten lassen, auch auf
anderen Android-Geraten repliziert werden kdnnen.
Dies galt selbst fur OEM-Standardanwendungen.
Beispielsweise konnte die E-Mail bei einem OEM-
Android-Gerat eines bestimmten Typs fernkonfigurierbar
sein, bei einem anderen OEM aber nicht, usw.
Erfahrene EMM-Administratoren werden sich noch an
Zeiten erinnern koénnen, als sie Android-Gerdte nach
deren Verwaltungsfunktionen auswdhlten. Wenn ein
Unternehmen bestimmte Gerate von verschiedenen
OEMs kaufte, musste es fast immer damit rechnen,
dass Funktionen eines Gerats auf anderen Gerdten
nicht unterstitzt wurden. Zum Teil betraf dies selbst

Gerate, die vom gleichen OEM gefertigt wurden!
Dies fUhrte letztendlich zu enormer Frustration, und
die Unternehmen favorisierten zunehmend andere
Mobilgerdte, deren Verwaltungsfunktionen zuverldssig
und konsistent waren.

Google brachte 2014 Android fUr Unternehmen unter
der Bezeichnung Android for Work auf den Markt, um den
fragmentierten Markt zu konsolidieren und die OEMs
weitgehend vom Support fur Unternehmen zu entlasten.
Dieses Konzept garantierte eine stabile, zuverldssige
und reproduzierbare Verwaltung unabhdngig davon, fur
welche Gerdte ein Unternehmen sich entschieden hatte.
Mit der zunehmenden Reife von Android entwickelt sich
auch Android for Unternehmen weiter, so dass Google
vertraulich die AuRerdienststellung der spezifischen
Gerdte-Administrator-APIs zugunsten von Android fur
Unternehmen ankundigte.

Google kontrolliert die APIs fur Android fur Unternehmen
jedoch nicht in vollem Umfang. Zebra hat bereits eigene
APIs integriert, Samsung wird dies in Kirze tun. Google
erlaubt es OEMs nach wie vor, eigene Zusatzprodukte
auf das von Google gelieferte Basissystem aufzusetzen,
so dass beispielsweise Losungen wie Knox Mobile
Enrollment auch funktionieren, wenn bestimmte APIs fir
den Gerdteadministrator nicht mehr unterstitzt werden.

Letztendlich geht es immer darum, fur Administratoren
und Endbenutzer gleichermal3en ein Benutzererlebnis
zu schaffen, das trotz der vielen verschiedenen OEMs
vertraut wirkt; diese Gerdte haben mdglicherweise ein
anderes Look & Feel, die Prozesse zur Verwaltung der
Gerdte sind jedoch identisch, unabhdngig davon, ob Sie
ein Huawei- oder Pixel-Gerdt benutzen.

":T
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https://www.blog.google/products/android-enterprise/why-its-time-enterprises-adopt-androids-modern-device-management-apis/
https://www.blog.google/products/android-enterprise/why-its-time-enterprises-adopt-androids-modern-device-management-apis/

OEMs legen viel Wert auf die
Anforderungen der Unternehmen

Immer mehr OEMs, die Android unterstitzen,
konzentrieren sich darauf, die Erwartungen der
Unternehmen zu erfillen. Zahlreiche OEMs, darunter auch
die in der Liste ,fUr Android fUr Unternehmen empfohlen”
genannten OEMs, verpflichten sich jetzt, 3 Jahre lang
Patches anzubieten. Ein Beispiel dafUr ist die Freigabe
von Note 8 fUr Unternehmen von Samsung Ende 2017.
Samsung verpflichtete sich, fUr dieses Gerat 3 Jahre lang
Software und Sicherheits-Patches sowie 2 Jahre lang
die Gerdte-Hardware anzubieten; dies ist deutlich langer
als bei normaler Verbraucher-Hardware.

Mit diesem unternehmensfreundlichen Konzept

zur Hardwareverfugbarkeit und Softwarepflege
unterstreichen OEMs, dass sie sich enger dem typischen
Hardware-Lebenszyklus in vielen Unternehmen
anpassen konnen. Dies ist eine bessere Losung fUr die
ewige Trennung von Verbrauchern und Unternehmen.

Fir Android fir Unternehmen empfohlen

Bezieht sich auf eine Liste empfohlener
Gerdte, die die Mindestanforderungen fur
Massenregistrierung, Hardware, Sicherheits-
aktualisierungen und Benutzererlebnis erfillen
und zu den spezifischen BedUrfnissen und
dem Budget jedes Unternehmens passen. Die
Liste finden Sie unter:

https://androidenterprisepartners.withgoogle.com/
#!/results/browse-all/2

@ Mobilelron

Verzicht auf den
Gerateadministrator

Im Dezember 2017 verdffentlichte Google eine
signifikante Mitteilung mit weitreichenden
Konsequenzen: Die Gerdteadministrator-APIs,
die seit Android 2.2 zur Android-Verwaltung
genutzt werden, werden nur noch zwei Jahre
mit lang bis zur Markteinfihrung von Android Q
unterstotzt.

Dies war seit langer Zeit erwarten worden,

da Android fUr Unternehmen sich schnell
weiterentwickelt, macht es wenig Sinn, zwei
miteinander konkurrierende Verwaltungslésungen
weiterzufihren, insbesondere weil der
Gerdteadministrator eine Reihe von Nachteilen
und Einschrankungen besitzt, nicht nurim
Vergleich mit Android fir Unternehmen,
sondern auch im Vergleich mit anderen mobilen
Betriebssystemen.



https://androidenterprisepartners.withgoogle.com/#!/results/browse-all/2
https://androidenterprisepartners.withgoogle.com/#!/results/browse-all/2

Verwaltung ganz einfach

Geratebereitstellung ohne Probleme

Mit Android fUr Unternehmen sind umstdndliche
Registrierungen zur Gerdteverwaltung im eigenen
Netzwerk Vergangenheit. Viele EMM-Administratoren
haben fUr die verschiedenen mobilen Betriebssysteme im
Unternehmen eine Registrierungsdokumentation erstellt.
Die Android-Registrierung fur die Benutzer umfasst

in der Regel Dutzende Seiten zur Erstkonfiguration mit
dem Assistenten, zur Verwaltung der Google-Konten,
zur Suche nach verteilten 6ffentlichen Anwendungen

im Play Store usw.

Die Endbenutzer kdnnen einzelne Schritte nach Belieben
Uberspringen, zudem ist der Prozess zeitaufwendig und
verwirrend, so dass die EMM-Administratoren oft die
Vorbereitung (oder Vorregistrierung) Ubernehmen, um
den Support zu entlasten.

Mit Android fur Unternehmen soll der Zeit- und
Arbeitsaufwand zur Bereitstellung neuer Optionen
signifikant sinken, beispielsweise NFC (5.0+), DPC-
Identifikator (ab 6.0+), QR-Code (7.0+) und Zero-
Touch-Bereitstellung (8.0+). Dies bedeutet sowohl
fUr die Administratoren als auch fur die Benutzer eine
Entlastung, da die 30—-40 Schritte einer bisherigen
Registrierung entfallen.

NFC: Ein Bereitstellungsgerat Ubertragt durch
Nahfeldkommunikation die NFC-Nutzdaten auf das
neue Gerdt. Die NFC-Nutzdaten enthalten Anweisungen,
wie die Bereitstellung bei durch das Unternehmen
verwalteten Gerdten erfolgen soll.

QR-Code: Ein manuell oder Uber die EMM-L&sung
erstellter QR-Code wird mitgeliefert. Er enthdlt die
Nutzdaten zur Bereitstellung eines vom Unternehmen
verwalteten Gerats. Das Gerat ruft das QR-Code-Setup
mit 6 Tippaktionen auf dem Begrindungsbildschirm auf.

@ Mobilelron

DPC-Identifikator: Bei der normalen Konfiguration
des Gerdts gibt der Endbenutzer einen eindeutigen
Identifikator fUr jede EMM-Plattform anstelle

des normalen Google-Kontos ein, sobald er dazu
aufgefordert wird. Auf diese Weise wird ein Server-
Aufruf an Google gesendet und die Bereitstellung des
vom Unternehmen verwalteten Gerdts eingeleitet.

Einige Bereitstellungsoptionen funktionieren am
besten, wenn die Gerate vor Ort vorbereitet werden,
beispielsweise NFC Bump, andere sind fir eine
zuverldssige Fernbereitstellung mit QR und DPC-
Identifikator vorgesehen.

Zero-Touch: Diese Funktion setzt ganz neue
Malstabe. Unterstitzt wird sie ab Android 7.0

mit Google Pixel-Gerdten sowie Android 8.0 und
hoher. Zero-Touch ermdglicht — dhnlich wie das
Gerdteregistrierungsprogramm DEP von Apple -

die automatische Bereitstellung eines Gerdts ohne
jegliche Handarbeit fUr die Registrierung! Die EMM-
Administratoren erstellen und Gbernehmen eine Zero-
Touch-Konfiguration im Zero-Touch-Portal und kénnen
die fUr Zero-Touch vorbereiteten Gerdte dann direkt
an die Endbenutzer ausliefern, damit ein neues oder
auf die Werkeinstellungen zurUckgesetztes Gerat mit
Zero-Touch so schnell wie mdglich aktiviert und die
Konfiguration nicht umgangen werden kann.

Einheitliches Verwaltungserlebnis

Android fUr Unternehmen nutzt einen Satz APIs im
Betriebssystem selbst fur alle OEMs. Android fur
Unternehmen verspricht eine schnellere, sichere und
einfachere Verwaltung als je zuvor. Unternehmen
kdnnen darauf vertrauen, dass jedes fur das
Unternehmen ausgewadhlte GMS-zertifizierte Gerat
zuverldssig und reproduzierbar funktioniert.

Da sich Android fUr Unternehmen weiter entwickelt,
werden die OEMs in zunehmendem Mal3e dhnlich
wie Zebra und Samsung eigene Software und eigene
Lésungen auf der Basisumgebung von Android

for Unternehmen aufsetzen, d. h. Tools, die die
Unternehmen in der Vergangenheit gern genutzt
haben, werden auch in Zukunft funktionieren.



Automatische Kontoverwaltung

Wie bei iOS- und iTunes-Konten verursachen EMM-
Administratoren die zweifellos gréRten Kopfschmerzen
Google-Konten, die im Unternehmen oder von den
Benutzern selbst verwaltet werden.

Um den Aufwand zur Verwaltung vieler Google-
Konten zu verringern, nutzen manche Unternehmen
Konten fUr mehrere Gerdte oder versuchen, per Push
Anwendungsinstallationsdateien (APKs) direkt von der
EMM-Konsole statt Uber Google Play zu Ubertragen.
Beide Konzepte haben Sicherheitslicken, verletzen die
Distributionsrechte und sind potenzielle Datenschutz-
Alptraume!

Daruber hinaus wurden seit der EinfGhrung des
Schutzes vor dem Reset auf die Werkeinstellungen
(Factory Reset Protection - FRP) in Android 5.0
immer mehr Unternehmens-Gerdte gesperrt, die die
Gerateadministrator-APIs zur Android-Verwaltung
verwenden, und mussten zur kostspieligen Reparatur in
ein OEM-Servicezentrum vor Ort gebracht werden.

Android fUr Unternehmen verlangt keine vom Benutzer
bzw. vom Unternehmen verwalteten Google-Konten
mehr, dies gilt auch fur die von Android fur Unternehmen

urspringlich geforderte Verifizierung der G Suite-Domain.

Heute konnen Unternehmen entweder weiterhin G Suite
und Google zur ganzheitlichen Kontoverwaltung im
Unternehmen einsetzen, oder mit verwalteten Google-
Play-Konten ohne G Suite problemlos, vollautomatisch
und unabhangig von den Benutzern Konten ohne Eingriff
des Administrators sehr schnell konfigurieren.

Dariber hinaus verlinken verwaltete Google Play-
Konten nicht zu weiteren Google-Diensten und werden
nicht zur Sicherung der Gerdtedaten verwendet -
eindeutig ein Vorteil fir Unternehmen, die Wert auf
Datenschutz und Vermeidung von Datenverlusten
Wert legen und deshalb keine privaten Google-
Konten akzeptieren.

@ Mobilelron

APP-KONFIGURATION
COMMUNITY

Die Rolle der
AppConfig-Community

Die AppConfig-Community ist ein Verbund
branchenfUhrender EMM-L6sungsanbieter und
App-Entwickler, die gemeinsam die Mobilitat
in Unternehmen fur Kunden und Entwickler
beschleunigen und vereinfachen wollen. Die
Community will die Akzeptanz von mobilen
Unternehmensanwendungen erhdhen und
deren Bereitstellung rationalisieren. Dazu
bietet sie ein Standardkonzept zur App-
Konfiguration und App-Verwaltung, aufbauend
auf den umfangreichen App-Sicherheits- und
Konfigurationsregeln des Betriebssystems.
Weitere Informationen finden Sie unter
AppConfig.org/Android

Durch ihre Zusammenarbeit vereinfachen

die Mitglieder der AppConfig-Community

fur Entwickler die Implementierung eines
konsistenten Satzes von Kontrollen,

so dass die IT-Administratoren im
Unternehmen Apps bequem entsprechend
ihren Unternehmensrichtlinien und
Unternehmensanforderungen konfigurieren
und verwalten kénnen. Mit den Tools der
AppConfig-Community und bewdhrten
Verfahren kdnnen die Entwickler bei vielen
Anwendungsfallen im Unternehmen auf
EMM-spezifische Integrationen verzichten. Die
Endbenutzer profitieren von den automatisierten
Funktionen, beispielsweise dem ohne weitere
Konfiguration verfugbaren Standardumfeld, mit
dem die Benutzer sofort Zugriff auf ihre Apps
erhalten. Umstandliche Konfigurationen oder
Anmeldeinformationen entfallen.



https://www.appconfig.org/about/
https://www.appconfig.org/android/

Verwaltete Anwendungen

Bei Android fur Unternehmen mussen die Benutzer nicht
mehr den Play Store besuchen, um ihre Anwendungen
zu installieren. Stattdessen kann das Unternehmen per
Push 6ffentliche und private Apps im Hintergrund auf
den Gerdten ohne Eingriff des Endbenutzers installieren.
Es nutzt dazu die oben erwdhnte automatische
Kontoverwaltung und die Google Play APIs, die direkt

in die EMM-Plattform integriert sind.

Alte Registrierungen mit weiteren Schritten zur
Konfiguration von Anwendungen wdhrend des Registrie-
rungsprozesses unterstitzt Android fur Unternehmen
durch verwaltete Anwendungskonfigurationen, mit
denen Unternehmen die App-Details in der EMM-
L6sung vor der Installation vorkonfigurieren kdnnen.

Mit dieser Funktion lassen sich Anwendungen

wie Chrome so konfigurieren, dass unerwinschte
Websites blockiert oder Popup-Fenster standardmadRig
deaktiviert werden. Gmail kann bereits fir die
Abholung von E-Mails konfiguriert werden. Manche
Apps unterstUtzen Uber die Kerberos-Integration eine
Integration in die Unternehmensdienste und eine
vollstandige App-Konfiguration ganz ohne Passworte.
Per-App-VPN-L&sungen funktionieren nun ohne
kompliziertes Setup.

@ Mobilelron

Verwaltete Anwendungen mit Android fur Unternehmen
kénnen entweder Uber den Play Store bezogen oder vom
Unternehmen als interne Whitelist des fur Android fOr
Unternehmen erlaubten App-Bestandes gehostet werden
und bei der Bereitstellung von Gerdten in groRen und
kleinen Netzwerken viel Zeit sparen. Weitere Kontrollen
wie die Rechteverwaltung stellen sicher, dass ein Benutzer
eine Berechtigung nicht verweigern bzw. gewdhren kann,
die nach Ansicht des Unternehmens fir die zu installierende
Anwendung notwendig oder unerwinscht ist.

SchlieBlich kdnnen Unternehmen mit der Mdglichkeit
zur Sperrung der Deinstallation, zur Akzeptanz der
Geschdftsbedingungen von Anwendungen im Namen
der Benutzer und zur Verhinderung einer Deinstallation
ein perfektes Okosystem fir Unternehmensanwendungen
entsprechend ihren Winschen gestalten. All dies ist ohne
ein privates Google-Konto auf dem Gerdt maglich.

n



Fazit

Android hat sich im Laufe der Jahre deutlich verbessert und zu einem
ausgereiften und stabilen mobilen Betriebssystem entwickelt, das selbst
strengste Unternehmensanforderungen erfullen kann.

Aufgrund der Android-eigenen Flexibilitdt und der offenen Plattform kdnnen
OEMs damit Gerdte fur alle gewUnschten Formfaktoren, Funktionsumfange
und Budgets kreieren, die zugleich eine hohe Sicherheit sowie die Gewissheit
bieten, dass Unternehmensdaten ohne Kompromisse fir den Endbenutzer
von Anfang bis Ende abgesichert sind.

Android fUr Unternehmen bietet fUr Initiativen wie BYOD, COPE, COBO
usw. Komplettlésungen zur strikten Trennung zwischen privaten und
Unternehmensdaten, zur universellen und zuverldssigen OEM-Verwaltung sowie
Bereitstellungsprozesse, die die Registrierung der Gerdte in Unternehmen
deutlich beschleunigen und den Aufwand an Zeit, Geld und Support drastisch
reduzieren.

Da sich Android in den kommenden Jahren weiterentwickeln wird, gehen wir
davon aus, dass noch weitere Verbesserungen zu erwarten sind.

Weitere Informationen finden Sie hier ...

Ob Ihr Unternehmen nun bereits heute auf Android setzt, Losungen evaluiert,
die Migration bereits in vollem Gang ist oder Sie Support suchen: Mobilelron
kann Sie unterstUtzen. Unsere Kunden mit zehntausenden Gerdten nutzen die
Skalierungsvorteile und Flexibilitat von Android. Weitere Informationen zu
Anwendungsfdllen finden Sie auf unserer Webseite unter Case Studies. Alle
Sicherheits- und Verwaltungsfunktionen der neuesten Android-Plattformen
kénnen nur Uber eine EMM-LAsung verwaltet werden. Mit 15.000 Kunden ist
die ausgezeichnete Mobilelron EMM-Plattform eine sichere Basis, welche
sowohl die Benutzererwartungen als auch die IT-Sicherheitsanforderungen
fur jede Android-Implementierung erfUllt.

Unser oben zitierter, langjahriger Mobilelron-Partner und Freund Jason Bayton
bietet umfangreichen, l6sungsoffenen Content zur Funktionalitat und vergleicht

diese auf seiner Website mit der Registrierung in firmeneigenen Systemen.

Weitere Informationen bzw. einen Ansprechpartner finden Sie bei Mobilelron

M\ Mobilelron

401 East Middlefield Road
Mountain View, CA 94043, USA

globalsales@mobileiron.com

Tel.: +1877 819 3451

Fax: +1.650.919.8006



https://www.mobileiron.com/en/customers/case-studies
https://www.mobileiron.com/en/emm-platform
https://www.mobileiron.com/en/solutions/enterprise-mobile-management-emm#user
https://www.mobileiron.com/en/solutions/enterprise-mobile-management-emm#it-sec
https://bayton.org/docs/enterprise-mobility/android/
https://www.mobileiron.com/en/company/contact-us
http://www.mobileiron.com

