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Produktportfolio von Mobilelron

Mobilelron bietet eine sichere Basis fur zeitgemdlRe Arbeit. Mit der Mobilelron-Plattform kénnen Sie Unternehmensdaten auf den
Endgerdten, in Clouds und eigenen sowie fremden Netzwerken absichern. Mobilelron-Produkte werden als Pakete angeboten, die zu
Ihren Sicherheitsanforderungen fur die mobile Cloud passen.

M Mobilelron UEM Silver: fUr Unternehmen mit minimalen
UEM Anforderungen an die Verwaltung von Mobilgeriten

UEM Gold: fUr Unternehmen, die einen sicheren

Einheitliche Endgerdteverwaltung Workspace anbieten und die Desktopverwaltung

mit Mobilelron modemnisieren wollen

Die Plattform fir moderne Endgerate- und App-Sicherheit. UEM Platinum: fUr Unternehmen, die geschdftliche Abldufe
Unsere UEM-Plattform ist in drei Paketen lieferbar: mit mobilen Technologien und Apps umgestalten wollen.
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DEFENSE sich gegen bekannte ACCESS die eine adaptive
und unbekannte Zugangskontrolle for
Mobilelron Threat mobile Bedrohungen Mobilelron Access Cloud-Dienste und eigene
Defense (MTD) schitzen wollen. Apps anbieten wollen.

Einheitliche Endgerdteverwaltung (UEM) mit Mobilelron Silver Platinum

Verwaltung und Sicherheit von Mobilgerdten

Verwaltung von Mobilgeraten (MDM): Sichern und verwalten Sie Endgerdte mit den Betriebssystemen Apple iOS und Google
Android. Verfigbar im eigenen Netzwerk sowie als Cloud-Dienst.

Einfache Implementierung: Nutzen Sie umfassend Dienste wie das Gerateregistrierungsprogramm DEP von Apple, Android
Zero-Touch oder die Mobilregistrierung von Samsung KNOX, um den Benutzern den Einstieg zu erleichtern.

Verteilung und Konfiguration mobiler Apps: Apps@Work, eine anpassbare App fUr einen Unternehmens-Store, erleichtert in
Kombination mit dem Volumenkaufprogramm (VPP) von Apple die sichere Verteilung mobiler Apps. Dariber hinaus erleichtern
Funktionen wie die verwalteten iOS-Apps und Android Enterprise die Konfiguration der Einstellungen auf App-Ebene sowie der
Sicherheitsrichtlinien.
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Sicheres E-Mail-Gateway: Mobilelron Sentry ist ein intelligentes In-line-Gateway, das den Traffic zwischen dem Mobilgerat und
den Backend-Systemen des Unternehmens verwaltet, verschlisselt und absichert.



Verwaltung und Sicherheit von Desktopgerdten

Verwaltung unter Windows 10: Einheitliche Plattform zur Verwaltung moderner Windows-Endgerate mit Windows MDM APIs
und konventionellen Gruppenrichtlinienobjekten.

Mac-Verwaltung: Verwalten Sie macOS-Endgerate mit MDM APIs nach dem neuesten Stand der Technik, um Registrierung,
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App-Verteilung und Lebenszyklusverwaltung von Mac-Geraten zu vereinfachen.

Sichere Produktivitat
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App fir sichere E-Mail und personliche Informationsverwaltung (PIM): Mobilelron Email+ ist eine plattformUbergreifende, sichere
PIM-Anwendung fir iOS und Android. Die Sicherheitskontrollen umfassen beispielsweise eine Verschlusselung, die auch die
Anspriche von Behérden erfullt, die Authentifizierung mit Zertifikaten, S/MIME, eine VerschlUsselung auf Anwendungsebene
und die Durchsetzung von Passcodes.

Sicheres Surfen: Web@Work erméglicht sicheres Surfen im Internet, indem es sowohl Daten bei der Ubertragung als auch auf
dem Endgerdt gespeicherte Daten schitzt. Dank anpassbarer Lesezeichen und sicherem Tunneling kénnen die Benutzer schnell
und sicher auf Unternehmensinformationen zugreifen.

Sichere Zusammenarbeit an Content: Mit Docs@Work kénnen die Benutzer sicher auf Content in Repositories wie SharePoint,
Box, Google Drive usw. zugreifen, diesen erstellen, bearbeiten, kommentieren und teilen.

Kapselung von mobilen Apps in Containern: Mit dem AppConnect SDK oder dem App-Wrapper bieten Sie eine zusatzliche
Sicherheitsebene fur eigene mobile Apps; Sie kénnen auRerdem aus unserem Okosystem AppConnect-integrierte Apps auswahlen.

Abgeleitete Anmeldeinformationen: Unterstitzen Sie eine Zwei-Faktor-Authentifizierung mit Ublichen Zugangskarten (CAC)
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und der Verifizierung der personlichen Identitat (PIV).

Sichere Konnektivitat

CAKC X X

VPN pro App: Mobilelron Tunnel ist eine fir mehrere Betriebssysteme geeignete VPN-L&sung, mit der Unternehmen spezifische
mobile Apps autorisieren kénnen, auf Unternehmensressourcen hinter der Firewall zuzugreifen, ohne dass der Benutzer
eingreifen muss. Mobilelron Tunnelist fir iOS, Android, macOS und Windows 10 verfigbar.

Skalierung der IT-Operationen

Integration von IT-Systemen: Mit ServiceConnect kdnnen Sie Daten der UEM-Plattform von Mobilelron mit anderen IT-
Systemen teilen, beispielsweise Splunk oder ServiceNow, und die IT-Operationen rationalisieren.

Serveriiberwachung und Verwaltung: Mobilelron Monitor zeigt in einem Dashboard die Systemleistung und die
Trendentwicklung fir Mobilelron Core und Sentry-Server.

Helpdesk Tool: Help@Work ist eine App, mit der die IT nach Zustimmung des Benutzers den Benutzerbildschirm aus der Ferne
aufrufen und steuern kann, um effizient Probleme zu &sen.

Mobilelron Threat Defense (MTD) MTD

Abwehr mobiler Bedrohungen fir iOS und Android
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Erkennung von Bedrohungen: Schitzen Sie sich gegen bekannte und unbekannte Bedrohungen und aktive Attacken mit einer modernen, \/
auf kinstlicher Intelligenz basierenden und das Systemverhalten auswertenden Erkennung auf dem mobilen Endgerat.

Einddmmung von Bedrohungen: Begrenzen Sie die Zeit der Gefdhrdung durch noch unbekannte Angriffe und méglichen unbefugten
Nutzung und unterbinden Sie Angriffe mit richtlinienabhdngigen Compliance-Aktionen vom ersten Tag an. Melden Sie riskantes Verhalten \/
und wehren Sie Angriffe auf Endgerate proaktiv mit oder ohne Netzwerkverbindung ab.

Modeme App-Analysedaten: Evaluieren Sie die Risiken mobiler Apps laufend, um Bedrohungen des Datenschutzes und der Sicherheit zu erkennen.

Mobilelron Access

Adaptive Sicherheit und be
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Benutzerverifizierung: Mobilelron Authenticator ist eine Multi-Faktor-Authentifizierungs-App, die den Diebstahl von Anmeldeinformationen verhindert.

Passwortlose Anmeldung: Problemloses Single-Sign-On (SSO) erlaubt den Benutzern den schnellen und sicheren Zugriff auf die Dienste.

Intuitives Benutzererlebnis: Nutzen Sie umfassend den anpassbaren Zugriff und die Arbeitsabldufe zur Risikominderung, damit die Benutzer Probleme auch ohne Hilfe
der IT beheben kénnen.

Hinweis:

» Die Verfugbarkeit bestimmter Funktionen und Merkmale hangt von der Bereitstellungsart ab, das heit, ob Sie das System im Netzwerk oder als SaaS installieren.

* Die Verfugbarkeit kann je nach Betriebssystem und Gerdteart abweichen.

* ServiceConnect-Integrationen des Platinum-Bundle enthalten von Mobilelron entwickelte Software zur Integration bestimmter Fremdprodukte und fremder Dienste.
FUr die API-Integrationen muss kein Platinum-Bundle erworben werden.



