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Mobilgeréate sind fir Cyberkriminelle ein profitables neues Einfallstor fir Phishing-Angriffe. Dabei umgehen sie erfolgreich konventionelle

Phishing-Schutzmechanismen, die Mobilgerate meist nicht abdecken. Solche Angriffe machen Sicherheitslicken deutlich, die sensible und

persoénliche Daten in alarmierendem MaBe erheblichen Risiken aussetzen.

Die meisten Unternehmen schiitzen sich mittlerweile mit Firewalls, sicheren E-Mail-Gateways und Virenschutz auf Endgeraten vor Phishing-

Versuchen per E-Mail. Dartiber hinaus werden die Nutzer immer besser darin, Phishing zu erkennen. Auf Mobilgerdten hingegen haben es

nicht nur Menschen, sondern auch die vorhandenen Sicherheitstechnologien schwer, Phishing-Angriffe zu erkennen und zu blockieren.

Phishing auf Mobilgeraten ist nicht nur anders, sondern auch
problematischer als herkommliche Phishing-Attacken.

Mobilgeréte bewegen sich auBerhalb von schitzenden Firewalls,
verfigen meist nicht Uber Endpoint-Sicherheits|ésungen und
greifen auf eine Vielzahl neuer Messaging-Plattformen zu, die
auf Desktops nicht verwendet werden. Dariiber hinaus bietet die
Nutzerschnittstelle von Mobilgeréten nicht die nétige Detailtiefe,

um Phishing-Angriffe erkennen zu kénnen (z. B. indem man den

Mauszeiger Uber Hyperlinks bewegt, um die Ziel-URL anzuzeigen).

Demzufolge fallen Mobilgeratenutzer laut IBM dreimal eher auf

Phishing-Betrug herein.

Auch die Unmengen von personlichen und Unternehmensdaten
auf Mobilgerdten machen Smartphones und Co. zum neuen

Lieblingsziel von Phishern.

Doch trotz aller konventionellen Phishing-Schutzmechanismen
und erhéhter Wachsamkeit der Nutzer haben zwischen 2011 und
2016 bereits 56 % aller Lookout-Anwender Phishing-URLs tber
ihr Mobilgeréat erhalten und aufgerufen. Diese Angriffe konnte
Lookout gliicklicherweise abwehren. Leider jedoch ist seit 2011
die Zahl der Lookout-Anwender, die Phishing-URLs auf ihren
Mobilgeraten erhalten und antippen, jahrlich um durchschnittlich

85 % gestiegen.

Phishing auf Mobilgeraten ist wesentlich vielschichtiger als viele
Unternehmen vielleicht glauben. Um also einen umfassenden
Schutz vor Phishing-Angriffen zu erzielen, der wirklich alle
Vektoren - auch Mobilgerate - abdeckt, missen Sicherheits- und
IT-Verantwortliche wissen, welche haufigen Irrtimer zum Thema
Phishing den Blick triiben, und sich mit den Fakten vertraut
machen. Nur so kénnen sie fundierte Entscheidungen zum Schutz

von Unternehmensdaten treffen.

Die Zahl der Mobilgeratenutzer, die auf
Phishing-URLs hereinfallen, steigt um

JAHRLICH
SEIT 2011

aller Lookout-&nwender haben bersits
Phizhing-URLs Gber ihr Mobilgerét erhalten
und aufgerufan.


https://securityintelligence.com/mobile-users-3-times-more-vulnerable-to-phishing-attacks/
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(] Phishing auf Mobilgeraten - Irrtum Nr. 1

Viele glauben, dass konventionelle Phishing-Schutzmechanismen auch

Mobilgeréte abdecken.

Phishing auf Mobilgeraten - Irrtum Nr. 2

Viele glauben, dass sich Phishing-Angriffe nur auf E-Mails richten.

Phishing auf Mobilgeraten - Fakt Nr. 1

Auf Mobilgeraten ist es einfacher, Nutzer in die Phishing-Falle zu locken als
auf Desktop-PCs.

Phishing auf Mobilgeraten - Fakt Nr. 2

Entwicklern von Malware fur Mobilgerate, vor allem mAPT-
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Programmierern, gelingt es, ihre Phishing-Methoden erfolgreich in der

Praxis anzuwenden.

Phishing auf Mobilgeraten - Fakt Nr. 3

Unternehmen muissen sich auch dariber Gedanken machen, dass Apps

D

(nicht nur Menschen) unbeabsichtigt Phishing-URLs 6ffnen und sie nichts

ahnenden Mobilgeratenutzern zur Verfligung stellen.
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% Phishing auf Mobilgeraten - Irrtum Nr. 1

Konventioneller Phishing-Schutz eignet sich auch fiir Mobilgerate.

Bisher verhindern Unternehmen, dass Mitarbeiter Phishing-Nachrichten erhalten oder schlimmstenfalls darauf hereinfallen, hauptséchlich
durch Firewalls, sichere E-Mail-Gateways, Virenschutz auf Endgeréten und die Aufklarung der Nutzer. Dieser Ansatz funktioniert auch,
allerdings nur auf stationdren und traditionellen Firmenrechnern, die das Unternehmen selbst verwaltet. Wie jedoch viele CISOs aus

eigener Erfahrung wissen, lasst sich dieses Modell nicht einfach auf Mobilgeréate Gbertragen.

Die meisten Mobilgerate werden nun einmal auch fur persénliche Zwecke verwendet, selbst wenn es sich um Firmengerate handelt.
Mitarbeiter nutzen heute ein und dasselbe Smartphone, um ihr Mittagessen zu bezahlen, eine private E-Mail zu versenden, Familienfotos
aufzunehmen, in den sozialen Netzwerken zu kommunizieren, Kundendatensatze einzusehen, Anfahrtsbeschreibungen zu Meetings
abzurufen und Finanzberichte zu Gberfliegen. Neben Reader-Programmen fir Dokumente, Apps fir Geschéfts-E-Mails und die

Dateifreigabe und vielen anderen Apps mit wichtigen Unternehmensdaten tummeln sich Spiele-, Dating- und Messaging-Apps.

E-Mails sind zweifelsohne das beliebteste Angriffswerkzeug fir Phisher. 66 % aller E-Mails werden dem ,U.S. Consumer Device Preference
Report” von Movablelnk zufolge mittlerweile zuerst auf Mobilgeraten ge&ffnet. Zwar haben die meisten Unternehmen einen Schutz fur ihre

geschéftlichen E-Mails eingerichtet, jedoch eréffnen private E-Mail-Konten ein neues Einfallstor fir Bedrohungen.

Auch wenn die meisten seridsen Anbieter privater E-Mail-Dienste einen standardmafBigen Phishing-Schutz bieten, finden Angreifer immer
neue Wege, diese Technologien zu umgehen und Mitarbeiter dazu zu verleiten, sensible Daten preiszugeben oder praparierte Apps
herunterzuladen. Damit steht ihnen der Zugang zu Unternehmensdaten offen. Versierte Angreifer zielen auf private E-Mail-Konten ab, wenn
sie Firmendaten ausspahen wollen, weil sie wissen, dass fur diese nicht dieselben strengen Schutzmechanismen gelten wie fir Gesché&fts-E-

Mails. Und sie wissen auch, dass beide E-Mail-Konten auf Mobilgerédten genutzt werden.

Angesichts der professionellen
ECHT GEFALSCHT Optik von Phishing-Seiten (oder
préparierten Webseiten, die
= TzioopM = = Tzi00pM Lo Nutzer zur Preisgabe ihrer Daten
& @ https//www.dropbox.co... : & upgradetravelservice.com verleiten sollen) verwundert
es kaum, dass dies eine so

33 Sign in to Dropbox z} Sign in to Dropbox
beliebte Angriffsmethode ist. Ein

Anmeldebildschirme verdeutlicht

oy or das Problem. Selbst Experten
fallt es schwer, den Unterschied
zwischen echten und gefélschten
Password Password Nutzerschnittstellen zu erkennen,

vor allem auf den relativ kleinen
Remember me Remember me

Mobilgerate-Displays.

Dennoch stellen E-Mails nur einen
Forgot your password? Forgot your password?
(or create an account) (or create an account) der Angriffsvektoren dar, die fur
Phishing genutzt werden, und
Desktop version & English (United States) * Desktop version @ English (United States) *
Mobilgeréte eréffnen dabei vollig

neue Zugangswege.

Wenn die Adresszeile verborgen ist, um die URL zu verschleiern, sehen sich diese

beiden Anmeldebildschirme auf Mobilgeraten zum Verwechseln dhnlich.


https://marketingland.com/majority-emails-opened-apple-devices-android-users-pay-attention-115945
https://marketingland.com/majority-emails-opened-apple-devices-android-users-pay-attention-115945
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Die Phishing-Kill-Chain fir Mobilgerate

Ein unbedachter Fingertipp genlgt, um ein Mobilgerat zu infizieren. Vielleicht tippen Sie auf eine praparierte URL, die im Browser-Fenster
verkirzt angezeigt wurde, oder eine URL, die eine App im Hintergrund aufgerufen hat und damit unbeabsichtigt eine Verbindung zu einem
schadlichen Anzeigennetzwerk herstellt, oder auf einen Link in einer privaten E-Mail, die Sie dazu verleitet, Ihre Firmenzugangsdaten

preiszugeben. So gelangen Angreifer in lhre IT-Infrastruktur und kénnen sich systematisch zu lhren wertvollen Daten vorarbeiten.
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Phishing auf Mobilgeraten -
Irrtum Nr. 2

Phishing erfolgt nur tiber E-Mails.

Entgegen der weit verbreiteten Meinung beschrénken sich
Phishing-Versuche nicht nur auf E-Mails, denn Mobilgerate eréffnen
Hackern véllig neue Angriffswege. Dabei bedienen sie sich
mittlerweile auch SMS und MMS fir ihre Phishing-Attacken und
nicht zuletzt auch der beliebtesten und am weitesten verbreiteten
Social-Media-Apps und Messaging-Plattformen wie WhatsApp,

Facebook Messenger und Instagram.

Mitarbeiter fallen auf SMS-Phishing herein.
Einer Lookout-Studie zufolge tippten mehr
als 25 % der Mitarbeiter auf einen Link in
einer SMS von einer Telefonnummer, die

wie eine Nummer aus ihrer Region wirkte.

Sicherheitsverantwortliche, die diese neuen Angriffspunkte auBer Acht lassen, setzen ihre Unternehmen einem hohen Risiko aus. Ein kurzer

Blick auf aktuelle Phishing-Beispiele, die sich nicht E-Mails bedienten, verrat warum.

[ ViperRAT

ViperRAT ist eine ausgefeilte Surveillanceware. Die Angreifer
hinter ViperRAT locken ihre Opfer in eine Falle, indem sie

sich in sozialen Netzwerken als Frauen ausgeben und die

nichts ahnenden Nutzer zum Download einer préparierten
Anwendung verleiten. Nachdem sie eine personliche Beziehung
zur Zielperson aufgebaut haben, senden sie ihrem Opfer eine
Nachricht Uber das soziale Netzwerk, in der sie es bitten, eine

App herunterzuladen, um die ,Kommunikation zu vereinfachen”.

Ein Angreifer kann anhand der von ViperRAT gestohlenen
Informationen feststellen, wo sich die Zielperson aufhalt,

zu wem sie Kontakt hat (einschlieBlich der Profilfotos der
Kontaktpersonen) und welche Nachrichten sie verschickt.
AuBerdem haben Angreifer Zugriff auf den Browserverlauf,
Screenshots mit Daten aus anderen auf dem Gerat installierten
Apps und sie kénnen in der Néhe des Geréts gefihrte
Gesprache und wiedergegebene Audiodaten abhéren und

alles sehen, worauf die Geratekamera gerichtet wird.

Mehr zu ViperRAT

@ Phishing-Kampagne auf Facebook

Die Experten von F-Secure entdeckten eine Phishing-
Kampagne, die auf iOS und Android-Nutzer abzielt. Dabei
schickten die Angreifer der Zielperson eine Nachricht tiber
Facebook Messenger, in der sie dem Opfer glauben machen
wollten, es sei in einem YouTube-Video zu sehen. Wenn das
Opfer Uber ein iOS- oder Android-Gerét einen Link antippte,
wurde der Gerétetyp erkannt und eine entsprechende Seite
angezeigt, die wie der jeweilige Facebook-Anmeldebildschirm
aussah, um die Zugangsdaten des Opfers abzugreifen. Bei
PC-Nutzern sah die Nutzerschnittstelle anders aus. Diese Art
von Angriff kdnnte Opfer mittels Social Engineering dazu
bewegen, ihre Zugangsdaten fir beliebige Dienste, darunter

auch geschéftlich genutzte, preiszugeben.

Mehr zur Facebook-Phishing-Kampagne


https://blog.lookout.com/viperrat-mobile-apt
https://labsblog.f-secure.com/2017/10/30/facebook-phishing-targeted-ios-and-android-users-from-germany-sweden-and-finland/
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Diese Beispiele - und es gibt noch viele mehr - zeigen, dass Phisher sich langst nicht mehr auf E-Mails beschranken, sondern auch gezielt

Mobilgeréte ins Visier nehmen. Doch wie konnten Mobilgeréte so schnell zu einem priméaren Angriffsvektor fir Phishing werden?

* Mobilgeréte bieten neue Messaging-Plattformen wie die oben genannten.

e Daviele dieser Geréate nicht von Sicherheitsexperten verwaltet werden und meist auch tber keinen Virenschutz verfligen, sind sie

Angriffen oft schutzlos ausgesetzt.

e Aufgrund der besonderen Funktionen von Mobilgeréten (wie Ortungsdiensten, Front- und Rickkameras, Mikrofon, Sprachanrufe, SMS,

E-Mail und Apps) und der Tatsache, dass die Opfer ihr Telefon meist bei sich tragen, lassen sie sich effektiver iberwachen.

Q Phishing auf Mobilgeraten - Fakt Nr. 1
Auf Mobilgeréten ist es einfacher, Nutzer in die Phishing-Falle zu locken als auf
Desktop-PCs.

Die Besonderheiten, Funktionen und selbst die Displaygréf3e moderner Mobilgeréte verschaffen Phishing-Angreifern einen
entscheidenden Vorteil, denn auf Mobilgeraten ist es fir Nutzer schwerer, zu erkennen, was echt und was gefélscht ist. AuBerdem befinden

sie sich oft auBerhalb des konventionellen Sicherheitsbereichs von Unternehmen.

1. Beispiel:

Studien zeigen, dass Nutzer auf einem Smartphone dreimal eher einem Link folgen wiirden als an einem PC. Im Vergleich zu Desktop-
Computern, wo die Nutzer den Mauszeiger liber Hyperlinks bewegen kénnen, um den vollstandigen Linktext zu sehen, lasst sich die Echtheit
von Links auf Mobilgeraten vor dem Anklicken wesentlich schwieriger Gberprifen. Hinzu kommt die Tatsache, dass Webansichten in Apps (wie
der von Facebook) es nahezu unmdoglich machen, zu erkennen, welche URLs der Nutzer gerade aufruft. Daran wird deutlich, warum Angreifer

sich verstarkt auf Mobilgerate konzentrieren.

appiid.aple.susport-locked-account.com

Apple ID

What Should I Do ?

Your account
for everything Apple.

=

Copyright © 2018 Apple Inc All

Apple Service PPCO00263:ac9¢

1\; I\v

Was passiert hier? Auf einem Mobilgeréat ist es wesentlicher schwerer zu erkennen, wohin ein Link fihrt. Halt der Nutzer einen Link in iOS gedrickt (anstatt ihn
anzutippen), wird 3D Touch aktiviert und die verlinkte Seite geladen. Wenn ein Angreifer eine Gberzeugend echt wirkende Phishing-Seite bereitstellt, hatte der

Nutzer noch immer Schwierigkeiten, die Falschung vom Original zu unterscheiden.
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2. Beispiel:

Bei einem Desktop-Monitor wiirde lhnen wahrscheinlich auffallen,
cseee = 9:41 AM 100% -

dass eine URL ,wellknownfinancial.com--------------- fakesite.xyz"

& Wellknown Financial ¢

lautet anstatt ,wellknownfinancial.com”, da aber mobile Browser
die URL in der Adresszeile verkiirzen, sehen Sie jeweils nur
wellknownfinancial.com---". Bisweilen ersetzt der Browser die URL
sogar durch den Namen des Unternehmens, auf dessen Website

Sie zugreifen (siehe Beispiel rechts). So lasst sich deutlich schwerer we“k“ﬂm Financial

erkennen, ob eine URL echt ist.

Mobile Browser verbergen auch oft die Website-URLs in der

Adressleiste, wahrend der Anwender auf dem Bildschirm scrollt,

und limitieren die in der Adressleiste angezeigten Zeichen in
Abhangigkeit von der Bildschirmbreite. Solche an sich durchaus
nutzlichen Designoptimierungen erleichtern es Angreifern, ihre

Phishing-Attacken auszuiben.

Was passiert hier? In der Adresszeile wird nur der Firmenname angezeigt,

aber nicht die URL.

3. Beispiel:

Wenn ein Mobilgerat durch eine Firewall geschitzt ist und ein Nutzer einen Phishing-Link anklickt, greift die Firewall ein und stoppt die
Verbindung. Wie der Name schon sagt sind Mobilgeréte aber vor allem eins - namlich mobil - und damit oft auBerhalb der schitzenden
Firewall. Da sie sich also die meiste Zeit auBerhalb des Schutzbereichs bewegen, kann die Firewall einen Mitarbeiter (z. B. auf seinem
Heimweg im Zug) nicht davor bewahren, eine préparierte URL aufzurufen. Somit haben Angreifer leichtes Spiel und kénnen ungehindertin

das Netzwerk des Unternehmens eindringen - sofern es seinen Schutz nicht auch auf Mobilgeréte ausgedehnt hat.

Phishing auf Mobilgeraten - Fakt Nr. 2

Entwicklern von Malware fiir Mobilgerate, vor allem mAPT-Programmierern,
gelingt es, ihre Phishing-Methoden erfolgreich in der Praxis anzuwenden.

Phishing auf Mobilgeraten ist in zunehmendem MaBe das erste Angriffswerkzeug bei groBangelegten, komplexen Angriffen. Zu den
haufigsten Bedrohungen zahlen Mobile Advanced Persistent Threats (mAPT). Der Ausdruck ,Advanced Persistent Threat” bezeichnet den
zielgerichteten, anhaltenden, effektiven Angriff einer Gruppe (in der Regel ein Nationalstaat) auf die Behérden anderer Nationalstaaten,
Grof3- und Mittelstandsunternehmen oder Einzelpersonen, um Uber einen langeren Zeitraum Informationen auszuspahen, die dem
personlichen finanziellen Gewinn des Angreifers oder der Spionage dienen. Mit mAPT wird diese Form der Bedrohung nun auch auf

Mobilgeréte ausgeweitet. Hier ein paar aktuelle Beispiele aus der Praxis:
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1 How are you?
12:32

SMS von Dark Caracal

e Dark Caracal

Dark Caracal versendet Phishing-Nachrichten tber WhatsApp
und Facebook, um potenzielle Opfer dazu zu verleiten,
Android-Malware Uber préaparierte Links herunterzuladen. Die
Android-Malware namens Pallas Gberwacht dann das Gerat

des Opfers und sammelt groBe Mengen an Daten.

Dark Caracal richtet sich vor allem an Regierungsbehérden,
das Militar, Versorgungsunternehmen, Finanzinstitutionen
sowie Unternehmen aus der Fertigungs- und
Verteidigungsindustrie. Die dabei ausgespahten Daten sind
sehr umfangreich, darunter Dokumente, Anrufprotokolle,
Audioaufnahmen, abgesicherte Inhalte von Messaging-

Clients, Kontaktdaten, SMS/Textnachrichten, Fotos und

hxxp:/fsecureandroid[Jinfo/an
droidapps/telegram+.html
12:33

You can download from here to

communicate better
12:33

Kontoinformationen.

0000 etisalat T 2:41PM @D

< Messages (6) InfoSMS Details

Text Message
Today 1:44 PM

blel culal e a5l
https:// : dsall Gsaes o8
sms.webadv.co/
9573305s/

Phishing-SMS von Pegasus, erkannt von Citizen Lab

Die Surveillanceware Pegasus erlangte weltweite

Da mAPT-Angriffe eine neue Ebene komplexer Bedrohungen darstellen, ist hier besondere Wachsamkeit geboten.

Aufmerksamkeit durch die besonders schwerwiegenden
Folgen, die solche Angriffe nach sich ziehen. Dabei senden
die Pegasus-Hacker ihren Opfern eine Phishing-Nachricht
per SMS. Wenn das Opfer sie anklickt, wird eine Kette

von Ereignissen ausgeldst, die unbemerkt im Hintergrund
ablaufen. Diese aufiOS-Gerate ausgelegte Angriffsmethode
ist eine der professionellsten, die Lookout je gesehen hat. Auf
dem Gerat selbst belauschte Pegasus samtliche Aktivitaten

und sammelte dabei enorme Mengen sensibler Daten.


https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/
https://www.lookout.com/info/dark-caracal-lp
https://www.lookout.com/trident-pegasus-enterprise-discovery
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Phishing auf Mobilgeraten - Fakt Nr. 3

Unternehmen miissen sich auch dariiber Gedanken machen, dass Apps (nicht
nur Menschen) unbeabsichtigt praparierte URLs 6ffnen und sie nichts ahnenden
Mobilgeratenutzern zur Verfligung stellen.

URLs werden aber nicht nur von Anwendern gedffnet (bzw. angeklickt). Auch in die Codebasis von Apps sind URLs eingebettet und
rufen Informationen in Echtzeit ab. Diese Funktion nutzen Angreifer aus, um wertvolle Daten von Opfern auszuspéhen. Damit missen

Unternehmen nun eine weitere Angriffsflache absichern: seriése Apps, die auf préparierte URLs zugreifen.

App-Entwickler verdienen ihr Geld oft mit Werbung. Dazu integrieren sie Anzeigen-SDKs in den App-Code. Diese SDKs stellen dann
im Hintergrund eine Verbindung zu URLs her, um dem Nutzer Anzeigen einzublenden. Wenn nun ein Angreifer ein Anzeigen-SDK einer
seridsen App steuert, kann er mithilfe des SDK auf schadliche URLs zugreifen und dem Nutzer Werbung anzeigen, die ihn dazu verleiten

sollen, vertrauliche Daten preiszugeben.

Solche Bedrohungen nutzen zwar Hintergrundfunktionen aus, aber Phishing-Attacken missen nicht zwangslaufig versteckt ablaufen, um

effektiv zu sein.

So |6st Lookout das Phishing-Problem

Der in Lookout Mobile Endpoint Security enthaltene Phishing- und Content-Schutz bewahrt Unternehmen auch in unserer mobilen Welt vor

Phishing-Angriffen.
Phishing- und Content-Schutz von Lookout

Erkennung - Phishing-Versuche auf Mobilgeraten werden unabhéngig von ihrem Ursprung, z. B. E-Mails
(geschéftlich wie privat), SMS, Chat-Apps, soziale Medien und vieles mehr, erkannt. AuBerdem lassen sich

Richtlinien zum Schutz vor Phishing-Angriffen festlegen.

Schutz - Verbindungen auf Mobilgeraten zu bekannten schéadlichen URLs, die liber praparierte Websites
% gehostet werden und méglicherweise versuchen, Zugangsdaten auszuspéhen oder andere rechtswidrige

Handlungen vorzunehmen, werden blockiert.

e Alsschédliche URLs gelten betriigerische Anzeigen, Botnets, Command and Control Center (C&C), infizierte
Anzeigen-Links zu Malware, Call Home, Malware-Verbreitungspunkte, Phishing/Betrug, Spam-URLs,

gefahrliche Inhalte wie praparierte Apps oder Websites mit bekannten Schwachstellen sowie Spyware.

Beseitigung - Die Nutzer werden bei Zugriff auf die URL sofort benachrichtigt.

Durch diese Echtzeitwarnung wird verhindert, dass Nutzer auf Phishing- oder praparierte Websites zugreifen.

Analyse - Sie erhalten einen Uberblick iiber die Haufigkeit und den Schweregrad von Phishing-Angriffen, bei

denen Nutzer praparierte Links anklicken. AuBerdem dokumentiert unsere Lésung, ob Geréate den Phishing-

o

und Content-Schutz aktiviert haben oder nicht. Gerate, deren Schutz deaktiviert ist, werden als nicht konform

markiert. Damit ist das Ubliche Beseitigungsverfahren durch die Integration in fihrende EMM-Lésungen méglich.


https://www.lookout.com/products/mobile-endpoint-security
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So funktioniert es

Der Phishing- und Content-Schutz von Lookout blockiert sémtliche
Verbindungsversuche zu schadlichen und Phishing-URLs auf
Netzwerkebene, wenn das Gerat oder der Mitarbeiter versucht, eine
Seite aufzurufen. Wichtig ist dabei, dass der Inhalt von Nachrichten
nicht Gberprift wird. Dadurch unterscheidet sich unser Ansatz von
herkdmmlichen Lésungen. Die Anwender vieler Kommunikationskanale
und Messaging-Plattformen, die Uber Mobilgerate genutzt werden,
wie SMS, WhatsApp, Facebook Messenger und private E-Mails,
tauschen darlber private, vertrauliche Informationen aus. Da nur die
URL zum Zeitpunkt des Verbindungsversuchs geprift wird, bleibt

mit dem Phishing- und Content-Schutz von Lookout die Privatsphéare
des Nutzers gewahrt. Und da die URLs auf Netzwerkebene geprift
werden, ist Lookout in der Lage, Nutzer vor préparierten und Phishing-
URLs in E-Mails, SMS, sozialen Netzwerken und allen sonstigen Apps

zu schitzen.

B LookouT work

Malicious Link Blocked
Lookout blocked this link for your protaction:
hitp-imicrosoft-office-36563. webnode_com/

Safari cannot open the page
beca

rver cannot

Die Vorteile des Phishing- und Content-Schutzes von Lookout

Seit jeher sorgt Lookout Mobile Endpoint Security fur vollstandigen Einblick in die

Ihres Unternehmens.

Darlber hinaus vereinfacht es die Anwendung von Sicherheitsrichtlinien, um diese Risiken messbar zu vermindern, und l&sst sich mihelos in

vorhandene Lésungen fur das Sicherheits- und Mobilgerdte-Management integrieren. Unser Phishing- und Content-Schutz bietet Ihnen nun

noch zahlreiche weitere Vorteile. Die Funktion:

Ausdehnung des Schutzes vor Phishing und schadlichen
O Websites auf Mobilgerate, sodass sowohl private
E-Mails als auch Kommunikationskanéle und Messaging-

Plattformen auf Mobilgeraten abgedeckt sind

Q Fordert den digitalen Wandel in Unternehmen, denn
damit steht der Nutzung von Smartphones fir die
Arbeit nichts mehr im Wege. Daten und Systeme sind
vor schadlichen Inhalten geschitzt, unabhéngig davon,
ob sich der Mitarbeiter innerhalb des geschutzten

Unternehmensnetzwerks befindet oder nicht.

Umfassender Schutz vor allen Facetten mobiler
Risiken, einschlieBlich des Web- und Content-
Bedrohungsvektors, der von Angreifern am
haufigsten genutzt wird, um Unternehmensdaten

Uber Mobilgeréte auszuspahen

Wahrung des Datenschutzes durch Einhaltung der
Prinzipien der Datenminimierung und zielgerichteten
Datenerfassung inkl. robuster Datenschutzkontrollen
sowie der Moglichkeit, die Erfassung
personenbezogener Daten von Anwendern oder

verwalteten Geraten einzuschranken.

Mit Lookout Mobile Endpoint Security inklusive Phishing- und Content-Schutz profitiert [hr Unternehmen von einer bewéhrten Lésung zur

Risikominderung, die den sicheren Einsatz von Mobilgeréten bei der Arbeit ermdglicht.
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Echter Schutz in Aktion

Die Mobilitét hat zu einem Wandel in der modernen Arbeitswelt, konkret der Arbeitsweise gefihrt. Unternehmen suchen immer
nach Méglichkeiten, die Mitarbeiterproduktivitat und -flexibilitat zu steigern, dabei aber gleichzeitig sensible Daten, Mitarbeiter- und

Kundeninformationen sowie die kritische Netzwerkinfrastruktur zu schiitzen.

e Der Phishing- und Content-Schutz von Lookout geht dabei auf die praktischen Anforderungen und Probleme ein, denen

Administratoren tagtdglich begegnen.

e Administratoren mdchten es Mitarbeitern erméglichen, ungehindert auf ihren Mobilgeraten im Internet zu surfen, missen gleichzeitig

aber auch bekannte schadliche Websites blockieren.

e Dabeibereitet ihnen vor allem Sorgen, dass Mitarbeiter auf ihren Geraten verschiedene Browser verwenden und bei riskanten
Websites keine Warnung erhalten, deshalb mdchten sie sicherstellen, dass Nutzern auf Mobilgeréten eine Warnung angezeigt wird,

bevor sie eine Seite aufrufen.
¢ Sicherheitsteams mdchten, dass alle Endgeréte gleichermal3en geschitzt sind. Damit ware die mobile Sicherheitsliicke geschlossen.

e |T-Abteilungen missen keinen Backhaul fiir den Datenverkehr einrichten und Mobilgerédte damitim Grunde hinter die Firewall
verbannen, was das Nutzererlebnis und die Performance fur Mitarbeiter beeintréchtigen wiirde. Mit unserer Lésung hingegen kénnen
Unternehmen sich voll und ganz auf den digitalen Wandel einstellen und Mitarbeitern eine sichere Méglichkeit bieten, ihre Mobilgerate

bei der Arbeit zu verwenden, egal ob im Unternehmen ein BYOD- oder ein COPE-Modell angewendet wird.

Lookout Mobile Endpoint Security wurde speziell dazu entwickelt, Unternehmen vor den Sicherheitsbedrohungen zu schiitzen, die eine
mobile Arbeitsweise mit sich bringt. Mit dieser neuen Funktion kénnen IT- und Sicherheitsverantwortliche nun auf die Probleme reagieren,

die Phishing auf Mobilgeréten nach sich ziehen.

Machen Sie den nachsten Schritt: Erfahren Sie, wie Lookout helfen kann

Boswillige Akteure nutzen ausgefeilte Formen von Phishing, um an sensible Unternehmensdaten zu gelangen.

Wahrend Sicherheits- und IT-Experten im Allgemeinen die Gefahren erkennen, die mit Phishing-Angriffen einhergehen,
konzentriert sich die Mehrheit der Unternehmen noch immer auf die Absicherung traditioneller Endpunkte wie PCs. Doch das allein

genugt nicht mehr.

Phishing auf Mobilgeraten ist nicht nur anders, sondern auch problematischer als Phishing-Attacken auf konventionellen
Endgeréten. Unternehmen, die einen umfassenden Schutz vor Phishing-Angriffen auf allen Vektoren einschlieBlich Mobilgeraten

suchen, bendtigen mehr als die Ublichen Lésungen. Hier bietet Lookout Mobile Endpoint Security den nétigen Zusatzschutz.

Um zu erfahren, wie Sie |hre mobile Flotte noch heute sichern konnen, kontaktieren Sie uns unter info@lookout.com

* Methodik: Oben genannte Daten stammen aus einer Analyse von 67 Mio. Mobilgeréten, die zwischen 2011 und 2016 mit Lookout Personal geschiitzt wurden. Die
Datenerfassung erfolgte anonym, Unternehmensdaten oder Daten aus Netzwerken oder Systemen wurden nicht erfasst.
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