Verringern Sie Ihre Kosten fur Benutzerausfallzeiten und
Help-Desk-Anfragen, indem Sie es Benutzern ermdogli-
chen, das Active-Directory-Passwort direkt auf dem
eigenen Telefon zu andern. Hypergate ist schnell, sicher,
kostengiinstig und erfordert keinerlei Anderungen an der
Infrastruktur. Hypergate iOS ist eine verwaltete App fiir
die Identitats- und Zugriffsverwaltung von iOS-Geraten.

www.hypergate.com hi@hypergate.com

Business Case: Become Truly Mobile

Mitarbeiter von heute erwarten Flexibilitat. Das Mobiltelefon
bringt die Technologie, die es den Mitarbeitern ermdglicht,
Uberall dort zu arbeiten, wo sie es wollen. Fir die Bereit-
stellung eines sicheren Zugriffs auf geschaftskritische
Ressourcen, das Zuriicksetzen eines Active-Directo-
ry-Passworts oder schlicht die Einhaltung von Ablaufricht-
linien waren Mitarbeiter friiher darauf angewiesen, einen
Computer zu benutzen. Unternehmen waren gezwungen,
sich unkonventionelle Losungen auszudenken, um diese

Vorteile

Verbesserte User Experience

Dem Benutzer steht eine Zertifikat-basierte Authentifi-
zierung zur Verfligung, um nahtlos und sicher auf sensible
Unternehmensdaten zuzugreifen.

Da bei der Entwicklung des Hypergate Authenticators weit
verbreitete Standards verwendet wurden, ist er ohne weitere
Anpassungen kompatibel mit nativen Anwendungen wie im
Safari.

Kosten senken

Die Losung bietet Ihnen die Mdglichkeit, Ihre Kosten in

drei Punkten zu senken:

1. Durch das Single-Sign-On Verfahren verschwendet
der Benutzer keine Zeit bei der mehrfachen Eingabe
von Anmeldedaten.

2. Dadurch, dass der Benutzer abgelaufene Passworter
selber zurlickzusetzen kann, sparen Sie Kosten im
IT-Support.

3. Durch die Weiterverwendung der bestehenden Sin-
gle-Sign-On-Infrastruktur lassen sich Betriebs- und
Supportkosten senken.

Standardanforderungen zu decken. Hypergate macht aus
Ihrem Mobilgerat einen vollwertigen Active-Directory-
Client, der dieselbe Infrastruktur nutzt, wie ein Computer.
Dadurch erhalt ihr Unternehmen mehr Flexibilitat bei der
Gestaltung moderner Arbeitspldtze, ohne dass man die
vorhandenen Backends und Infrastrukturelemente andern
muss. Mit Hypergate konnen Sie ohne die Abhangigkeit
eines Computern arbeiten und so im modernen Zeitalter
ankommen.

Sicherheit erhohen

Das stabile Kerberos-Protokoll bildet die Grundlage des
Hypergate Authenticators. Dieses stellt im Bezug auf
sichere Authentifizierung den branchenweiten Standard
dar. Einmalig verwendete Tokens ermdglichen die Nutzu-
ng von SPNEGO/kerberisierten Webdiensten, was das
Risiko von Replay-Attacken verunmaoglicht.

Effizienz steigern

Sie miissen nicht langer einen Computer verwenden, um
ein Passwort zu dndern oder ein abgelaufenes Passwort
zuriickzusetzen. lhre Mitarbeiter kénnen solche Aufgaben
ab jetzt selber auf ihren Mobilgeraten erledigen, egal wo
sie sich befinden.

Business Flexibilitat

Hypergate ist mit jeder EMM-L6sung kompatibel. Das be-
deutet maximale Flexibilitat und Zukunftssicherheit, ohne
sich auf eine bestimmte Losung festlegen zu miissen.



Positionierung gegeniber Standard-iOS

Ini0S Hypergate
enthalten Authenticator auf i0S
Kerberos-Authentifizierung mit Username & Passwort X X
Zertifikat-basierte Kerberos-Authentifizierung X X
On-Premise Single Sign-On X X

Zurlicksetzen abgelaufener AD-Passworter X
Ablaufbenachrichtigung X
Anderung von AD-Passwértern X
Zugriffsbedingungen X
Lokale Authentifizierung X

Produkteigenschaften

+ Vollstandig verwaltbar mit jedem EMM durch
Managed Configurations

+ Kerberos-Authentifizierung: Benutzername
und Passwort sowie Zertifikat-basierte
Authentifizierung

+ Passwort Reset-Funktion

+ Password expiration functionality — Andern Sie
das Passwort direkt auf dem Gerat, falls dieses
abgelaufen ist

+ Folgt dem i0S-Standart, SSO kompatibel mit
jeder App, ohne jegliche Anderung

Hypergate is developed and maintained by Papers GmbH,
a software security company located in Switzerland.

Vertrieb

Hypergate wird durch unser globales Partnernetzwerk
vertrieben. Wir vertrauen auf deren Expertise und Unter-
stlitzung. So garantieren wir lhnen qualitative hochste-
henden technischen Support und eine nahtlose Lésung-
sintegration.

Auf Wunsch erhalten Sie iber unsere Partner Zugriff auf
eine Testversion des Hypergate Authenticators: Diese
|asst sich schnell und einfach im Push-Verfahren auf
dem Gerét installieren — Es sind keine Anderungen an
der Infrastruktur notwendig.

Lizenzen

Basic Professional

Kerberos Passwort-
Authentifizierung

+ Kerberos Passwort—
Authentifizierung

+ Passwort dndern + Passwort dndern

« Passwort zurlicksetzen + Passwort zuriicksetzen

+ Verwaltete Konfigurationen

+ Whitlisting fir Apps &
Dienste

« Zertifikat basierte
Kerberos-Authentifizierung

* Verwaltete Konfigurationen
+ Whitelisting fir
Apps & Dienste

« Zertifikat basierte
Kerberos-Authentifizierung

« Zugriffsbedingungen

Beide Versionen sind als Abonnement und als
unbefristete Lizenz erhaltlich.
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hi@hypergate.com




